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MATERI

Pengenalan Software Defined Networking
(SDN).

Konfigurasi SDN Controller pada Cisco
Packet Tracer.

Topology Discovery menggunakan SDN
Controller.

Pengumpulan Informasi menggunakan SDN
Controller.

Konfigurasi Jaringan menggunakan SDN
Controller.

Implementasi REST API dengan SDN
Controller.
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PENGENALAN SOFTWARE DEFINED
NETWORKING (SDN)

~

Merupakan pendekatan inovatif untuk merancang, mengimplementasikan dan mengelola jaringan
yang memisahkan pengontrolan jaringan (control plane) dan proses forwarding (data plane)

sehingga menawarkan banyak manfaat dalam hal fleksibilitas jaringan dan kemampuan pengontrolan
(Benzekki, ElI Fergougui, & Elbelrhiti Elalaoui, 2017).

Control Plane

Static Routes

Neighbor Table Neighbor Table | Topology Table

Routing Table ARP Table

Fa0/1— Fa0/2

Data Plane
—-— —-—

(Sumber gambar: NetworklLessons.com)
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PENGENALAN SOFTWARE DEFINED

NETWORKING (SDN)

« Perangkat jaringan seperti router, switch dan
firewall memiliki fungsi berbeda yang harus
dilakukan.

» Fungsi berbeda tersebut dibagi menjadi plane
berbeda. Terdapat 3 (tiga) plane yaitu:

a) Control Plane, bertanggungjawab dalam
mempertukarkan informasi routing.

b) Data Plane, bertanggung jawab dalam
meneruskan trafik (forwarding).

c) Management Plane, digunakan untuk
mengakses dan mengelola (management)
perangkat jaringan.

« SDN menggunakan controller terpusat untuk
control plane.

Control Plane

|

Data Plane

~Gi0/1—Gi0/1-

(=4

(Sumber: NetworkLessons.com)

www.universitasbumigora.ac.id

Data Plane



https://networklessons.com/cisco/ccna-routing-switching-icnd2-200-105/introduction-to-sdn-software-defined-networking

ANTARMUKA
(INTERFACE) SDN

« SDN menggunakan 2 (dua) antarmuka
atau interface khusus yaitu Northbound
interface (NBI) dan Southbound
interface (SBI).

« SDN controller berkomunikasi dengan
perangkat jaringan untuk memprogram
data plane yang dilakukan melalui
Southbound interface.

« Umumnya menggunakan antarmuka
(interface) perangkat lunak yang dikenal
dengan nama Application
Programming Interface (API).

Northbound
Interface (NBI)

Control Plane

Southbound
Interface (SBI)

www.universitasbumigora.ac.id (Sumber: NetworkLessons.com)
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ANTARMUKA (INTERFACE) SDN

« API merupakan antarmuka perangkat lunak yang memungkinkan sebuah aplikasi memberikan
akses ke aplikasi lainnya dengan fungsi dan struktur data yang telah didefinisikan.

* Northbound interface digunakan untuk mengakses SDN controller itu sendiri sehingga

memungkinkan network administrator melakukan konfigurasi dan mengambil informasi dari
controller tersebut.

« Hal ini dapat dilakukan melalui Graphical User Interface (GUI) atau melalui APl sehingga

mengijinkan aplikasi lainnya mengakses SDN controller atau melalui skrip yang ditulis untuk
mengotomatisasi administrasi jaringan.

(Sumber: NetworkLessons.com)
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SDN REST API

~

« SDN controllers umumnya menggunakan Representational State Transfer (REST) API.

1 _HTTP GET URI:
https:,//192 168.1.1:8443/sdn/v2 0/ net/nodes

& python
# python A >
Northbound
Northbound Interface (NBI
Interface (NBI) ( ) {J SON }
HTTP GET request HTTP GET response ‘ -

(Sumber: NetworkLessons.com)
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SDN REST API

-

« REST API menggunakan pesan (messages) Hypertext Transfer Protocol (HTTP) untuk mengirim
dan menerima informasi antara SDN controller dan aplikasi lainnya.

a) HTTP GET: digunakan untuk mengambil informasi.
b) HTTP POST/PUT: digunakan untuk mengirim atau memperbaharui informasi.

« Ketika SDN controller menerima HTTP GET request maka ia akan membalas (reply) dengan
HTTP GET response yang memuat informasi yang diminta.

 Informasi ini umumnya menggunakan format data seperti JavaScript Object Notation (JSON) dan
eXtensible Markup Language (XML).

(Sumber: NetworkLessons.com)
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ARSITEKTUR INTI SDN

]

SLAs Application Plane

IDS/IPS QoS Access-Control Proxy

Northb@und API

Control Plane
( Controller

N

~
\

=p Controller |[gmzw=d

nd API

( J
sp‘ Controller
\

Management Plane
Configuring Policies
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Southbound API
e Data Plane
Switch/VSwitch Router Access-Point
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ARSITEKTUR INTI SDN

~

SDN memiliki arsitektur inti yang dibagi menjadi 3 (tiga) lapisan:

a) Lapisan atas (upper layer) dari arsitektur SDN adalah lapisan aplikasi yang menetapkan aturan
dan menawarkan berbagai layanan seperti firewall, pengontrolan akses, Intrusion Detection
System (IDS)/Intrusion Prevention System (IPS), kualitas layanan (Quality of Service/QoS),
perutean dan layanan proxy. Lapisan ini bertanggung jawab untuk mengabstraksi manajemen
kontrol jaringan SDN melalui API yang diarahkan ke Northbound (Benzekki et al., 2017).

b) Lapisan kedua yaitu control plane merupakan abstraksi dari topologi jaringan. Controller menjadi
komponen utama yang bertanggung jawab untuk membuat tabel alur dan kebijakan penanganan
data. Selain itu mengabstraksikan kompleksitas jaringan dan mengumpulkan informasi jaringan
melalui southbound API serta mempertahankan pandangan holistik jaringan yang terkini.
Komunikasi southbound API dapat dilakukan menggunakan dua skenario berbeda yaitu:

 in-band, dimana trafik antara controller dan perangkat jaringan apa pun harus mematuhi aturan
aliran yang ditentukan.

« out-of-band, dimana trafik tidak mengikuti aturan aliran sehingga membutuhkan implementasi
VLAN untuk mengisolasi aliran lalu lintas dari komunikasi.
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ARSITEKTUR INTI SDN

« Terdapat pula eastbound/westbound APl yang memungkinkan banyak controller untuk bertukar
informasi mengenai aliran data plane.

c) Lapisan terendah yaitu data plane, menyediakan perangkat jaringan seperti switch fisik atau
virtual, router, dan access point, serta bertanggung jawab terkait semua aktivitas data termasuk
penerusan (forwarding), fragmentasi, dan perakitan kembali (reassembly) (Benzekki et al.,
2017).
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PERBANDINGAN ARSITEKTUR SDN
DENGAN KLASIK (TRADISIONAL)

( \> [Appl catlons

~
L Controller j

Classical Architecture SDN Architecture
(Sumber gambar: Benzekki et al., 2017)
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PERBANDINGAN ARSITEKTUR SDN
DENGAN KLASIK (TRADISIONAL)

-

No. | Karakteristik Arsitektur SDN Arsitektur Klasik
1. | Programmability v

2. | Centralized control v

3. | Error-prone configuration v

4. | Complex Network Control v

5. | Network Flexibility v

6. | Improved Performance v

7. | Easy Implementation v

8. | Efficient Configuration v

9. | Enhanced Management v

www.universitasbumigora.ac.id
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PENGENALAN NETWORK CONTROLLER

~

* Menurut Cisco, Network Controller merupakan perangkat lunak yang mengatur fungsi jaringan
dan menjadi perantara antara bisnis dengan infrastruktur jaringan.

« Network Controller mengelola dan mengatur semua aspek jaringan memastikan bahwa itu
beroperasi dengan sempurna dan memenubhi tujuan bisnis.

« Jaringan tidak hanya menyediakan konektivitas dasar tetapi juga keamanan, kolaborasi yang
ditingkatkan, kualitas dan kontinuitas layanan. Oleh karena itu, arsitektur, infrastruktur, dan
manajemen jaringan sangat penting dan semakin terkait dengan keberhasilan bisnis.

» Cara kerja dari Network Controller adalah:

a) Memelihara inventaris dari perangkat dan status dari perangkat tersebut.

b) Mengotomatisasi operasi perangkat seperti konfigurasi dan pembaharuan image.

c) Menganalisa operasi jaringan, mengidentifikasi potensi masalah dan menyarankan perbaikan.
d) Menyediakan platform untuk integrasi dengan aplikasi lain seperti pelaporan.
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KEUNTUNGAN NETWORK CONTROLLER

~

Menurut Cisco, pemanfaatan Network Controller dapat memberikan keuntungan-keuntungan
berikut:

1.

Mengurangi biaya operasional.
Network Controllers mengotomatiskan operasi yang menghasilkan penskalaan yang lebih baik,
mengurangi waktu, menghilangkan kesalahan, dan memangkas biaya.

Meningkatkan ketersediaan.

Network Controller mengumpulkan dan menganalisis lalu lintas jaringan untuk secara proaktif
mendeteksi masalah potensial apa pun sebelum menjadi masalah nyata. Itu dapat melakukan
analisis akar penyebab dan mengingatkan operasi Tl yang dapat mengambil langkah korektif dan
pencegahan untuk memastikan layanan jaringan selalu tersedia.

Meningkatkan agility.

Network Controller membuat jaringan gesit dan responsif terhadap kebutuhan bisnis sehingga
dapat mengimplementasikan perubahan yang diperlukan pada semua perangkat jaringan secara
konsisten dan universal tanpa perlu memakan waktu untuk mengkonfigurasi perangkat demi

perangkat. @ -
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KEUNTUNGAN NETWORK CONTROLLER

~

4. Meningkatkan keamanan.
Analisis menyeluruh Network Controller terhadap lalu lintas jaringan dapat mengungkapkan
potensi ancaman keamanan. Controller kemudian dapat bertindak untuk mengisolasi ancaman

dan mencegah penyebarannya.
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CISCO PACKET TRACER 8.x NETWORK
CONTROLLER

~

» Mirip dengan SDN Controller yang ada di kenyataan seperti Cisco Digital
Network Architecture (DNA) Center dan Application Policy
Infrastructure Controller Enterprise Module (APIC-EM).

« Digunakan untuk dapat mempraktikkan pendekatan manajemen jaringan

terpusat menggunakan model Network Controller. %

* Network Controller dapat dikelola menggunakan Web Graphical User
Interface (GUI) atau menggunakan Application Programming Interface Mebwork Controller
(API) baik yang diakses melalui browser di Packet Tracer maupun PC riil. PT-Contraller
Selain itu dapat pula diakses melalui Python atau Postman untuk
menjalankan skrip otomatisasi infrastruktur yang dikembangkan sendiri.

» Tersedia dashboard terpusat untuk melihat status jaringan, mengidentifikasi
& memecahkan masalah dengan cepat, dan mendorong perubahan
konfigurasi ke semua perangkat yang dikelola.
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CISCO PACKET TRACER 8.x

~

« Dapat diunduh melalui situs Cisco Networking Academy dengan alamat
https://www.netacad.com/ atau melalui situs SkillsForAll.com.

« Kebutuhan sistem untuk menginstalasi dan menjalankan Cisco Packet Tracer 8.x adalah:

System Requirements | 64 bit 32 bit

Operating System Microsoft Windows 8.1, | Microsoft Windows 8.1,
10, 11 (64bit), Ubuntu 10 (32bit), 11

20.04 LTS (64bit) or
macOS 10.14 or newer.

CPU amd64(x86-64) x86
Free RAM 4 GB 2 GB
Free Disk Space 1.4 GB 1.4 GB
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RANCANGAN JARINGAN UJICOBA

NETWORK COMMUNITY (NETCOM) CHARITY WEBINAR
SOFTWARE DEFINED NETWORK (SDN)NETWORK CONTROLLER MANAGEMENT (o)
Dleh | Putu Hatyadi (putu hariyadi@universitasbumigora ac.id)
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RANCANGAN JARINGAN UJICOBA

« Terdapat sebuah perusahaan fiktif dengan nama PT. Sabar Menanti yang memiliki wilayah

operasional di Nusa Tenggara Barat (NTB) dengan kantor pusat di Mataram dan kantor cabang di
Sumbawa serta Bima.

« Setiap lokasi memiliki Lokal Area Network (LAN) yang terdiri dari 2 (dua) PC Client yang
terhubung ke jaringan melalui Multilayer Switch 3650 sebagai network attachment. Kecuali di
LAN Mataram juga terdapat Server Intranet perusahaan dan Network Controller.

« Komunikasi antara kantor pusat dengan cabang melalui router ISR4331 dengan interface Serial
Connection.

* Routing protocol menggunakan Enhanced Interior Gateway Protocol (EIGRP) dengan
Autonomous System (AS) 64512.
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RANCANGAN PENGALAMATAN IP

/

PERANGKAT HOSTNAME INTERFACE IP ADDRESS GATEWAY
Network Controller | PT-ControllerO GigabitEthernetO 192.168.1.254/24 | 192.168.1.1
Server-PT Server0 FastEthernetO 192.168.1.253/24 |192.168.1.1
Router ISR4331 RTR_MATARAM | GigabitEthernet0/0/0 | 192.168.1.1/24

Serial0/1/0 192.168.0.1/30
Multilayer Switch MSW_MATARAM |VLAN 1 192.168.1.2/24 192.168.1.1
3650
Router ISR4331 RTR_SUMBAWA | GigabitEthernet0/0/0 | 192.168.2.1/24

Serial0/1/0 192.168.0.2/30

Serial0/1/1 192.168.0.5/30
Multilayer Switch MSW_SUMBAWA | VLAN 1 192.168.2.2/24 192.168.2.1

3650

www.universitasbumigora.ac.id



RANCANGAN PENGALAMATAN IP

e

PERANGKAT HOSTNAME INTERFACE IP ADDRESS | GATEWAY
Router ISR4331 RTR_BIMA GigabitEthernet0/0/0 192.168.3.1/24
Serial0/1/1 192.168.0.6/30

Multilayer Switch | MSW_BIMA VLAN 1 192.168.3.2/24 | 192.168.3.1
3650
PC A FastEthernetO DHCP Client

B FastEthernetO

C FastEthernetO

D FastEthernetO

E FastEthernetO

F FastEthernetO
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KONFIGURASI PERANGKAT JARINGAN

DI KANTOR PUSAT MATARAM

www.universitasbumigora.ac.id




www.universitasbumigora.ac.id

KONFIGURASI PC
ServerO DI LAN
MATARAM

1. Mengatur Pengalamatan IP secara
Static pada PC ServerO.

2. Mengaktifkan Service Domain Name
System (DNS).

3. Mengatur Resource Records (RR).
Mengatur Service Syslog.

5. Mengatur Service Network Time
Protocol (NTP).

P




MENGATUR PENGALAMATAN IP SECARA
STATIK

~

» Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC Server0. Pilih tab Desktop
pada kotak dialog yang tampil dan pilih IP Configuration.

¥ Serverd — O X

® Serverd — O *

« Tampil kotak dialog IP
CO n fl g u ratl on ’ plllh Phyzical Config Services DesktDE Prograrming Attnbutes

Static untuk v
mengalokasikan IP Configural
pengalamatan IP secara & D
manual atau statik. IPrvd Address | |
Subret Mazk, | |
Default Gateway 0.0.0.0 |
www.universitasbumigora.ac.id DS Server 0000 |




MENGATUR PENGALAMATAN IP SECARA
STATIK

« Lengkapi pengaturan dari parameter-parameter berikut:
a) IPv4 Address menggunakan 192.168.1.253.
b) Subnetmask menggunakan 255.255.255.0.
c) Default Gateway menggunakan 192.168.1.1
d) DNS Server menggunakan 192.168.1.253.

Hasil akhir pengaturan,

. . W Serverd - o X
seperti terlinat pada
g am bar be I’I kUt Physical Config Services DesktDE Frogramming Attributes
X
IP Configuration
() DHCP (@) Static
| [Pvwd Address | 192.168.1.253 ) | |
Subnet b azk |255.255.255.EI |
Diefault Gateway |'IE|2.'| B2.1.1 |
DMS Server |‘IE|2.1EE.1.2534; |

« Tutup kotak dialog IP Configuration.
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MENGAKTIFKAN SERVICE DNS

« Pada kotak dialog properties dari PC ServerQ, pilih tab Services dan di panel menu sebelah kiri

pilih DNSS.

« Pada panel detail dari DNS, pilih On di pilihan parameter DNS Service untuk mengaktifkan service

tersebut.

www.universitasbumigora.ac.id

B Serverd

Phyzical Config

Services Desktop

SERVICES
HTTP

DHCP
DHCPv6
TFTP

/

DNS

Pragramming

Attributes

DMS

a

DMS Service ® On

(O O

Rezource T

ame |

Type | A Record

SYSLOG
AAA
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

Address |

| Add |

Save

Remove

M. EE

Type

Dretail

>




MENGATUR RESOURCE RECORDS (RR)

Menambahkan RR untuk memetakan nama domain sabarmenanti.com ke alamat IP

192.168.1.253 yang merupakan alamat dari PC ServerO.

Lengkapi pengaturan dari parameter-parameter berikut:
a) Name, masukkan sabarmenanti.com.
b) Type, pilih A Record.
c) Address, masukkan 192.168.1.253.

: . P Serverd —
Hasil akhir pengaturan, | *°
Sepertl ter“hat pada Phyzical Config Services Deszktop Pragramming Attributes
gambar berikut: ‘ SemvicEs s
HTTP
OHCP DS Service ® On [ Rii
DHCPvE = E ,
e ezource Records
ONS | Mame lsabarmenanti.cum l | Type
Tekan tombol Add untuk T
. R Address [ 192.1681.253 |
menyimpan pengaturan.
NTP I Add ] Save Remaove
EMAIL :
— M. Mame Type Dretail
IoT

www.universitasbumigora.ac.id

~




MENGATUR RESOURCE RECORDS (RR)

« Hasil dari penambahan RR untuk nama domain sabarmenanti.com, seperti terlihat pada gambar

berikut:

www.universitasbumigora.ac.id
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Phyzical Config

SErVICES Desktop Programming Attributes
|

DHS

DMS Service ® On

O Oif
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Mame |

Type |.-’-'-. Record

Address |

| Add | | Save

| | Femove

Mo, M ame Type

Dretail

IoT
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132.1658.1.253
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MENGATUR RESOURCE RECORDS (RR)

« Menambahkan RR untuk memetakan nama subdomain controller.sabarmenanti.com ke alamat

IP 192.168.1.254 yang merupakan alamat dari Network Controller PT-ControllerO.

» Lengkapi pengaturan dari parameter-parameter berikut:
a) Name, masukkan controller.sabarmenanti.com.

b) Type, pilih A Record.
c) Address, masukkan 192.168.1.254.

Hasil akhir pengaturan,
seperti terlinat pada
gambar berikut:

Tekan tombol Add untuk
menyimpan pengaturan.
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MENGATUR RESOURCE RECORDS (RR)

« Hasil dari penambahan RR untuk nama subdomain controller.sabarmenanti.com, seperti terlinat

pada gambar berikut:
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MENGATUR SERVICE SYSLOG

« SYSLOG merupakan standard untuk menyimpan pesan (logging messages) yang dihasilkan oleh
router atau switch sehingga dapat diketahui aktivitas yang terjadi pada perangkat tersebut. Secara
default pesan syslog dikirimkan ke console dari perangkat jaringan. Pilihan lainnya adalah
mengirimkan pesan log tersebut ke Server SYSLOG.

« Pada panel menu sebelah kiri dari Services, pilih SYSLOG.

« Pada panel detail dari SYSLOG, pastikan terpilih On di pilihan parameter Service untuk
mengaktifkan service tersebut sehingga Server0 bertindak sebagai Server SYSLOG.

® Serverd — O x
Phyzical Config Services Deszktop Pragramming Attributes
|
SERVICES
Syzlag

HT TP Susl
DHCP Heed

DHCPwE Service _________--’"' O ot
TFTP :

Time Huosth ame M ezzage

DN

SYSLOG =
AR
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MENGATUR SERVICE NTP

NTP merupakan protocol yang digunakan untuk melakukan sinkronisasi waktu pada sistem komputer
ke sumber referensi waktu lainnya di jaringan. NTP menggunakan arsitektur Client/Server.

Pada panel menu sebelah kiri dari Services, pilih NTP.

Pada panel detail dari NTP, pastikan terpilih On di pilihan parameter Service untuk mengaktifkan
service tersebut sehingga ServerO bertindak sebagai Server NTP.

[ Serverd — O X

Phyzical Config Desktop Programming Attributes

=
DHCP Service R
DHCPwvE ALthentication
(AL () Enable @ Disabls
DMNS
SYSLONG Key: Pazzword:
&
NTP |~ December, 2021 11:60:538M |5
EMAIL
— Sun b an Tue Wied Thu Fri Sat @ -
IoT
) ) ] ] WM Management 20 29 an 1 2 3 4
WWW.unlverS|tasbum|gora.ac.|d Radius EAP




MENGATUR SERVICE NTP

« Lakukan penyesuaian pada tanggal dan waktu, sebagai contoh menggunakan 28 December 2021,
jam 10:00:00AM, seperti terlinat pada gambar berikut:

W serverd - O X
Phyzical Config Services Deskiop Programming Aftributes
SERVICES NTE
HTTP
DHCP Service ® 0On (@ Nli;
DHCPv6 Authentication
A O Enatle @ Disable
DNS . .
ey F d;
EP Tutup kotak dialog properties
ABA
o o dari PC Server0.
EM'__;IL Sun Maon Tue Wed Thu Fri Sat
IoT
VM Management 20 29 a0 1 2 3 4
Radius EAP
5 E 7 a 9 10 1
12 13 14 15 16 17 18
19 20 21 22 23 24 25
25 27 29 an k1l i @ -
2 3 4 ] E 7 a
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KONFIGURASI
DASAR DI ROUTER
RTR._ MATARAM

1.
2.

B

Mengatur hostname.

Mengatur pengalamatan IP pada
interface.

Mengatur password privilege mode.
Mengatur Secure Shell (SSH) Server.

Mengatur Server Dynamic Host
Configuration Protocol (DHCP).

Mengatur routing protocol Enhanced
Interior Gateway Routing Protocol
(EIGRP).



MENGAKSES
COMMAND LINE
INTERFACE (CLI) DARI
ROUTER RTR_MATARAM

* Melalui Logical Workspace dari
Cisco Packet Tracer, klik pada
router RTR_MATARAM.

» Pada kotak dialog properties dari
RTR_MATARAM yang tampil, klik
tab CLI.

* Apabila tampil System
Configuration Dialog maka ketik
no pada inputan “Would you like to
enter the initial configuration
dialog? [yes/no].” dan tekan Enter.

 Tekan Enter untuk memunculkan
prompt CLI Router>.
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105 Command Line Interface

at:
http://www.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco ISR4331/K9 (1RU) processor with 179599%%K/6147K bytes of memory.
Processor board ID FLM232010G0

3 Gigabit Ethernet interfaces

2 Serial interfaces

32768K bytes of non-volatile configuration memory.

41%4304K bytes of physical memory.

3207167K bytes of flash memory at bootflash:.

0K bytes of WebUI ODM Files at webui:.

—-—— System Configquration Dialog ——-—

Would you like to enter the initial configuration dialog? [yes/nol :4J

Press RETURN to get started!-ﬂ—J

Routerﬂ

Ctrl+FE bo exit CLI focus Copy

O Tep




MENGATUR HOSTNAME

« Berpindah dari mode user ke mode privilege.

Router>enable

« Berpindah dari mode privilege ke mode global configuration.
Routerfconf t

« Mengatur hostname dari router menggunakan RTR_MATARAM.

Router (config) #hostname RTR MATARAM
RTR MATARAM (confiq) #

« Terlihat hostname telah berubah dari Router menjadi RTR MATARAM.
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MENGATUR PENGALAMATAN IP PADA
INTERFACE

~

« Berpindah ke interface configuration dari GigabitEthernet0/0/0 atau disingkat g0/0/0.
RTR MATARAM (config)#int g0/0/0

Mengatur pengalamatan IP pada interface g0/0/0 dengan nilai 192.168.1.1/24.
RTR MATARAM (config-1if) #ip address 192.168.1.1 255.255.255.0

Mengaktifkan interface.

RTR MATARAM (config-1if)#no shutdown

« Berpindah ke interface configuration dari Serial0/1/0 atau disingkat s0/1/0.
RTR MATARAM (config) #int s0/1/0

« Mengatur pengalamatan IP pada interface s0/1/0 dengan nilai 192.168.0.1/30.

RTR MATARAM (config-if) #ip address 192.168.0.1 255.255.255.252

« Mengaktifkan interface.
RTR MATARAM (config-1if) #no shutdown
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MEMVERIFIKASI PENGATURAN

PENGALAMATAN IP PADA INTERFACE

« Memverifikasi pengalamatan IP pada interface g0/0/0 dan s0/1/0 secara ringkas.

RTR MATARAM (config-if)#ldo show 1p int brief

~

Interface IP-Address OK? Method Status Protocol
[GigabitEthernet0/0/0 192.168.1.1 YES manual up up
GigabitEthernet0/0/1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0/2 unassigned YES NVRAM administratively down down
ISerial0/1/0 192.168.0.1 YES manual down down
Serial0/1/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES NVRAM administratively down down

« Terlihat interface GigabitEthernet0/0/0 telah menggunakan alamat IP 192.168.1.1. Sedangkan
interface Serial0/1/0 juga telah menggunakan alamat IP 192.168.0.1.
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MENGATUR PASSWORD PRIVILEGE MODE
DAN SECURE SHELL (SSH) SERVER

~

« Berpindah ke satu mode sebelumnya yaitu dari interface configuration ke global configuration
mode.

RTR MATARAM (config-1if) fexit

« Mengatur password privilege mode dengan sandi “menanti”.
RTR MATARAM (config) #enable secret menanti

« Mengatur nama domain dengan nilai “sabarmenanti.com”.

RTR MATARAM (conflg) #1p domaln-name sabarmenanti.com

« Membuat RSA key dengan modulus 1024.

RTR MATARAM (config) #fcrypto key generate rsa general-keys modulus 1024
% You already have RSA keys defined named RTR MATARAM. sabarmenanti.com
They will be replaced.

ol

o=

The key modulus size 1is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] @-
*Mar 1 0:56:59.800: %SSH-5-ENABLED: SSH 1.99 has been enabled
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MENGATUR SECURE SHELL (SSH) SERVER

~

« Membuat akun otentikasi pengguna yang mengakses melalui SSH dengan nama login “sabar” dan
sandi login “menanti” yang disimpan pada local database.

RTR_MATARAM(Canig}#username sabar password menanti
« Mengaktifkan SSH pada line virtual teletype (vty) untuk 5 (lima) pengguna.
RTR MATARAM (config) #line vty 0 4

* Mengotentikasi keseluruhan sesi incoming virtual terminal menggunakan local username
database.

RTR MATARAM (config-line) $#login local

* Mengatur SSH sebagai protokol yang dapat digunakan ketika terkoneksi melalui line vty.
RTR MATARAM (config-line) #transport input ssh

« Berpindah ke mode satu mode sebelumnya.

RTR MATARAM (config-line) fexit @ -
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MENGATUR SERVER DHCP

~

 Membuat ruang alamat IP (pool) yang disewakan ke DHCP Client dengan nama MATARAM.
RTR MATARAM (config) #ip dhcp pool MATARAM

« Mengatur alamat network dan subnetmask dari alamat IP yang akan disewakan ke DHCP Client
yaitu 192.168.1.0/24.

RTR MATARAM (dhcp-config) #network 192.168.1.0 255.255.255.0

« Mengatur default gateway yang diperoleh DHCP Client yaitu 192.168.1.1.
RTR MATARAM (dhcp-config) fdefault-router 192.168.1.1

* Mengatur alamat server DNS yang diperolen DHCP client yaitu 192.168.1.253.
RTR_MATARAM[dhcp—config}#dns—server 192.168.1.253

« Berpindah ke satu mode sebelumnya.
RTR MATARAM (dhcp-config) #exit

RTR MATARAM (config) # @ -
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MENGATUR SERVER DHCP

~

« Mengatur agar alamat IP yang tidak disewakan ke DHCP Client oleh Server DHCP yaitu dari
192.168.1.1 sampai dengan 192.168.1.2.
RTR MATARAM (confiqg) #ip dhcp excluded-address 192.168.1.1 192.168.1.2

« Mengatur agar alamat IP yang tidak disewakan ke DHCP Client oleh Server DHCP yaitu dari

192.168.1.253 sampai dengan 192.168.1.254.
RTR MATARAM (confiqg) #1p dhcp excluded-address 192.168.1.253 192.168.1.254
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MENGATUR ROUTING PROTOCOL EIGRP

~

« Mengaktifkan routing protocol EIGRP dengan Autonomous System (AS) Number 64512.
RTR MATARAM (config) frouter eigrp 64512

« Mengatur alamat jaringan dimana router RTR_MATARAM terhubung secara langsung yang
dituliskan secara classfull yaitu network 192.168.1.0 yang merupakan LAN MATARAM.

RTR_MATARAM[Config—router}#network 192.168.1.0

« Mengatur alamat jaringan dimana router RTR_MATARAM terhubung secara langsung yang
dituliskan secara classfull yaitu network 192.168.0.0 yang merupakan Subnet Point-to-Point
MATARAM-SUMBAWA.

RTR_MATARAM[config—router}#network 192.168.0.0

« Berpindah ke mode privilege.

RTR MATARAM (config-router) #end
RTR_MATARAM#
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MEMVERIFIKASI ROUTING PROTOCOL
YANG AKTIF

« Memverifikasi routing protocol yang aktif pada router.
RTR MATARAM#flshow 1p protocols|

Routing Protocol is "eigrp 64512 |
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces 1s not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Kl=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 64512
Automatic network summarization is in effect
Automatic address summarization:
Maximum path: 4
Routing for Networks:
192.168.1.0
192.168.0.0
Routing Information Sources:
Gateway Distance Last Update
Distance: internal 90 external 170
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

« Menampilkan informasi konfigurasi yang sedang berjalan atau aktif di Random Access Memory
(RAM).

RTR_MATARAM#Show run

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan
per baris. Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.

« Menyimpan konfigurasi secara permanen dari RAM ke Non Volatile Random Access Memory
(NVRAM).
RTR MATARAM#icopy run start

Destination filename [5.1:.&11‘111113—t:@rnlfig]?-----—|
Building configuration...
[OK]

Tekan Enter pada pesan konfirmasi “Destination filename [startup-config]?” yang
menanyakan tentang nama file sebagai tujuan penyimpanan konfigurasi. @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi tersimpan di NVRAM.
RTR MATARAM#show start

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan per
baris.

Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.
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KONFIGURASI DASAR
DI MULTILAYER SWITCH
MSW_ MATARAM

1. Mengatur Hostname.

2. Mengatur Pengalamatan IP pada
Interface dan Default Gateway.

3. Mengatur Password Privilege Mode.
4. Mengatur Secure Shell (SSH) Server.




MENGAKSES
COMMAND LINE
INTERFACE (CLI) DARI
MSW_MATARAM

Melalui Logical Workspace dari
Cisco Packet Tracer, klik pada
Multilayer Switch MSW_MATARAM.

Pada kotak dialog properties dari
MSW_MATARAM yang tampil, klik tab
CLI.

Apabila tampil System Configuration
Dialog maka ketik no pada inputan
“Would you like to enter the initial
configuration dialog? [yes/no]:” dan
tekan Enter.

Tekan Enter untuk memunculkan
prompt CLI Switch>.
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105 Command Line Interface
Ll
——— System Configuratiomn Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]:
$LINE-5-CHRANGED: Interface GigabitEthernetl/0/1, changed state to up
$LINEPROTO-5-UPDOWH : Line protocol on Interface GigabitEthernetls0/1, changed state to up
2LINE-5-CHRNGED: Interface FigabitEthernetl/0/2, changed state to up
SLINEPROTO-5-UPDOWH : Line protocol on Interface GigabitEthernetl/0/2, changed state to up
$LINE-5-CHRNGCED: Interface GigabitEthernetl/0/3, changed state to up
$LINEPROTO-5-UPDOWH : Line protocol on Interface GigabitEthernetls0/3, changed state to up
$LINE-5-CHANGED: Interface FigakbitEthernetl/0/4, changed state to up
SLINEPROTO-5-UPDOWH: Line protocol on Interface FigabitEthernestl/0/4, changed state to up
SLINE-5-CHRNGED: Interface FigabitEthernetl/0/5, changed state to up
SLINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernetl/0/5, changed state to up
% Flease answer 'yes' or 'no'.
HWould you like to enter the initial configuration dialog? [yes/nol :
Press RETURN to get started!
Switr_'h}l W
Clrl+FE to exit CLI focus Copy Pazte

[1Top




MENGATUR HOSTNAME

« Berpindah dari mode user ke mode privilege.
Switch>enable

« Berpindah dari mode privilege ke mode global configuration.
Switch#conf t

« Mengatur hostname dari multilayer switch menggunakan MSW_MATARAM.

Switch (config) #hostname MSW MATARAM
MSW MATARAM (config) #

« Terlihat hostname telah berubah dari Switch menjadi MSW MATARAM.
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MENGATUR PENGALAMATAN IP PADA
INTERFACE DAN DEFAULT GATEWAY

« Berpindah ke interface configuration dari VLAN 1.
MSW MATARAM (config) #int vlan 1

« Mengatur pengalamatan IP pada interface VLAN 1 dengan nilai 192.168.1.2/24.
MSW MATARAM (config-1if) #ip address 192.168.1.2 255.255.255.0

« Mengaktifkan interface.
MSW MATARAM (config-1if) #no shutdown

« Berpindah ke satu mode sebelumnya.
MSW MATARAM (config-if) #exit

« Mengatur default gateway agar multilayer switch dapat berkomunikasi ke beda jaringan dengan nilai
192.168.1.1.

MSW MATARAM (config) #ip default-gateway 192.168.1.1
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MEMVERIFIKASI PENGATURAN
PENGALAMATAN IP PADA INTERFACE

« Memverifikasi pengalamatan IP pada interface vian 1.

MSW MATARAM (config)fido show int wvlan
F.Tlaﬁl is uﬂ |Line p]’m_ll
Hardware is CPU Interface, address is 0001.c9%12.88eb (bia 0001.c912.88eb)
Internet address is [182.1e8.1.2/24|
MTU 1500 bytes, BW 100000 Kbit, DLY 1000000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timecut 04:00:00
Last input 21:40:21, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
output gueue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
1682 packets input, 530555 bytes, 0 no buffer
Feceived 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
563859 packets ocutput, 0 bytes, 0 underruns
0 ocutput errors, 23 interface resets

0 cutput buffer failures, 0 output buffers swapped out
» Terlihat status interface vlan 1 telah aktif (up) dan telah menggunakan alamat IP 192.168.1.2/24.@ -
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MEMVERIFIKASI PENGATURAN DEFAULT
GATEWAY

~

» Eksekusi perintah do show run | include ip default-gateway untuk memverifikasi hasil
pengaturan default gateway pada Multilayer Switch.

MSW MATARAM (config) #do show run | 1include ip default—gatewail
ip default-gateway 192.168.1.1

« Terlihat telah menggunakan IP 192.168.1.1 sebagai default gateway.
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MENGATUR PASSWORD PRIVILEGE MODE
DAN SECURE SHELL (SSH) SERVER

~

« Mengatur password privilege mode dengan sandi “menanti”.
MSW MATARAM (config) #enable secret menanti

« Mengatur nama domain dengan nilai “sabarmenanti.com”.
MSW MATARAM (config) #1p domain-name sabarmenanti.com

« Membuat RSA key dengan modulus 1024.
MSW MATARAM[Conflg}ﬁcrypto key generate rsa general-keys modulus [0214

o

% You already have RSA keys defined named MSW MATARAM. sabarmenanti.com
They will be replaced.

ol2

ol

The key modulus size is 1024 bits
Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Mar 1 0:27:42.566: %SSH-5-ENABLED: SSH 1.99 has been enabled

* ol
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MENGATUR SECURE SHELL (SSH) SERVER

~

Membuat akun otentikasi pengguna yang mengakses melalui SSH dengan nama login “sabar” dan
sandi login “menanti” yang disimpan pada local database.

MSW MATARAM (config) #username sabar password menantil
Mengaktifkan SSH pada line virtual teletype (vty) untuk 5 (lima) pengguna.

MSW MATARAM (config)#$line vty 0 4

Mengotentikasi keseluruhan sesi incoming virtual terminal menggunakan local username
database.

MSW MATARAM (config-line) #login local

Mengatur SSH sebagai protokol yang dapat digunakan ketika terkoneksi melalui line vty.
MSW MATARAM (config-line) ftransport input ssh

Berpindah ke mode privilege.

MSW MATARAM (config-line) #end
MSW_MATARAMS o
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

« Menampilkan informasi konfigurasi yang sedang berjalan atau aktif di Random Access Memory
(RAM).
MSW MATARAM#show run
Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan
per baris. Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.

Menyimpan konfigurasi secara permanen dari RAM ke Non Volatile Random Access Memory

(NVRAM).

MSW MATARAM#copy run start
Destination filename [Startup—config]?a—J

Building configuration...
[OK]

Tekan Enter pada pesan konfirmasi “Destination filename [startup-config]?” yang
menanyakan tentang nama file sebagai tujuan penyimpanan konfigurasi. @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi tersimpan di NVRAM.
MSW MATARAM#show start

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan per
baris.

Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.
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KONFIGURASI
DI PC CLIENT
LAN MATARAM

Mengatur alokasi pengalamatan IP
secara dinamis yaitu sebagai DHCP
Client pada PC A dan PC B.




O
~

KONFIGURASI DHCP CLIENT PADA PC A
DI LAN MATARAM

» Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC A. Pilih tab Desktop pada
kotak dialog yang tampil dan pilin IP Configuration.

« Tampil kotak dlalog IP Conflguratlon pilih DHCP untuk mengalokasikan pengalamatan IP secara
dinamis.

B A - o X

Terlihat PC A telah berhasil
memperoleh pengalamatan
IP dan parameter TCP/IP

| lainnya dari Server DHCP.
et 19215;3 Tutup kotak dialog PC A

www.universitasbumigora.ac.id Subrnet Mask 255,255, 255, 1 @ -
Drefault Gateway

132.168.1.1

DS Server 192.168.1.253



KONFIGURASI DHCP CLIENT PADA PCB
DI LAN MATARAM

O
~

« Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC B. Pilih tab Desktop pada

kotak dialog yang tampil dan pilih IP Configuration.

« Tampil kotak dialog IP Configuration, pilih DHCP untuk mengalokasikan pengalamatan IP secara

dinamis. ry

Phyzical Config

' Canfiguration

@ DHCP
IPw4 Address
www.universitasbumigora.ac.id Subriet Mask
Default Gateway
OMNS Server

Terlihat PC B telah berhasil
memperoleh pengalamatan
IP dan parameter TCP/IP
lainnya dari Server DHCP.
Tutup kotak dialog PC B.



KONFIGURASI PERANGKAT JARINGAN

DI KANTOR CABANG SUMBAWA
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KONFIGURASI
DASAR DI ROUTER
RTR_SUMBAWA

1.
2.

B

Mengatur hostname.

Mengatur pengalamatan IP pada
interface.

Mengatur password privilege mode.
Mengatur Secure Shell (SSH) Server.

Mengatur Server Dynamic Host
Configuration Protocol (DHCP).

Mengatur routing protocol Enhanced
Interior Gateway Routing Protocol
(EIGRP).



MENGAKSES
COMMAND LINE
INTERFACE (CLI) DARI
ROUTER RTR_SUMBAWA

* Melalui Logical Workspace dari
Cisco Packet Tracer, klik pada
router RTR_SUMBAWA.

» Pada kotak dialog properties dari
RTR_SUMBAWA yang tampil, klik
tab CLI.

* Apabila tampil System
Configuration Dialog maka ketik
no pada inputan “Would you like to
enter the initial configuration
dialog? [yes/no]:” dan tekan Enter.

 Tekan Enter untuk memunculkan
prompt CLI Router>.

www.universitasbumigora.ac.id

B piR_sumeawa - O

Physicl  Config Alribades

105 Command Lire Intedace

Ly W 2 I, #XpOrL, CLADNSIer and
use. Delivery of Cisco cryptographic products does not imply
third-party authoricy to import, expors, discribuce or use snccyption.
Importers, sxporters, distributors and users ars responsible for
compliance with U.5. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.5. and local laws, return this product irewdiately.

A summary of U.85. laws governing Cisco cryptographic products may bs found at:
hoop: /fvuw, cisco ., com/wwl fexport/cryptoestool /segrg. heml

If you regquire further assistance please contact us by sending esmail to
EXPOETACiS SO . oM.

cisce ISR4I3IL/KS (LRU) processor with LT7H5BHIK/EL47E bytes of memozy.
Processer board ID FLMIZIZOLO0GD

3 Gigabit Ethernet interfaces

< Serial interfaces

327€8K bytes of non-volatile configuration memsory.

4134304K byres of physical memcIy.

F207167E byred of fladsh memary At bBootflash:.

0K bytes of WebUI ODM Files at webui:.

=== System Configuratieon Dialeog --—-

Would you like to snter the inicvial sonfiguration dialeg? [yes/no) : -l—!

Press RETIUAN to get started! '-—l

Router> I

CHil+FB o st CLI focus Copy Paste

O Top




MENGATUR HOSTNAME

« Berpindah dari mode user ke mode privilege.

Router>enable

« Berpindah dari mode privilege ke mode global configuration.
Routerfconf t

« Mengatur hostname dari router menggunakan RTR_SUMBAWA.

Router (config) #hostname RTR SUMBAWA
RTR SUMBAWA (confiq) #

« Terlihat hostname telah berubah dari Router menjadi RTR SUMBAWA.
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MENGATUR PENGALAMATAN IP PADA
INTERFACE

~

« Berpindah ke interface configuration dari GigabitEthernet0/0/0 atau disingkat g0/0/0.
RTR SUMBAWA (config) #int g0/0/0
» Mengatur pengalamatan IP pada interface g0/0/0 dengan nilai 192.168.2.1/24.
RTR SUMBAWA (config-1if) #ip address 192.168.2.1 255.255.255.0
« Mengaktifkan interface.
RTR SUMBAWA (config-1if) #no shutdown
« Berpindah ke interface configuration dari Serial0/1/0 atau disingkat s0/1/0.
RTR SUMBAWA (config-1if) #int s0/1/0
« Mengatur pengalamatan IP pada interface s0/1/0 dengan nilai 192.168.0.2/30.
RTR SUMBAWA (config-if) #ip address 192.168.0.2 255.255.255.252

« Mengaktifkan interface.
RTR SUMBAWA (config-1if)#no shutdown
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MENGATUR PENGALAMATAN IP PADA
INTERFACE

~

« Berpindah ke interface configuration dari Serial0/1/1 atau disingkat sO/1/1.
RTR SUMBAWA (config-1if) #int s0/1/1

« Mengatur pengalamatan IP pada interface s0/1/1 dengan nilai 192.168.0.5/30.
RTR SUMBAWA (config-if) #ip address 192.168.0.5 255.255.255.252

« Mengaktifkan interface.
RTR SUMBAWA (config-1if)#no shutdown
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MEMVERIFIKASI PENGATURAN

PENGALAMATAN IP PADA INTERFACE

« Memverifikasi pengalamatan IP pada interface g0/0/0 dan s0/1/0 serta s0/1/1 secara ringkas.

RTR SUMBAWA (config-if)#{do show ip int brief]

~

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 192.168.2.1 YES manual up up
GigabitEthernet0/0/1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0/2 unassigned YES NVRAM administratively down down
Serial0/1/0 192.168.0.2 YES manual up ) up
Serial0O/1/1 192.168.0.5 YES manual down down
Vlanl unassigned YES NVRAM administratively down down

« Terlihat interface GigabitEthernet0/0/0 telah menggunakan alamat IP 192.168.2.1 dan interface
Serial0/1/0 juga telah menggunakan alamat IP 192.168.0.2 Sedangkan interface Serial0/1/1 telah
menggunakan alamat IP 192.168.0.5.
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MENGATUR PASSWORD PRIVILEGE MODE
DAN SECURE SHELL (SSH) SERVER

~

« Berpindah ke satu mode sebelumnya yaitu dari interface configuration ke global configuration
mode.

RTR SUMBAWA (config-1f) #exit

« Mengatur password privilege mode dengan sandi “menanti”.
RTR SUMBAWA (config) #enable secret menanti

« Mengatur nama domain dengan nilai “sabarmenanti.com”.

RTR SUMBAWA (confiqg) #1p domaln-name sabarmenanti.com

« Membuat RSA key dengan modulus 1024.

RTR SUMBAWA (configq) ficrypto key generate rsa general-keys modulus 1024
You already have RSA keys defined named RTR SUMBAWA.sabarmenanti.com
They will be replaced.

The key modulus size 1s 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] @-

*Mar 1 0:17:40.953: %SSH—5—ENABLED: SSH 1.99 has been enabled
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MENGATUR SECURE SHELL (SSH) SERVER

~

« Membuat akun otentikasi pengguna yang mengakses melalui SSH dengan nama login “sabar” dan
sandi login “menanti” yang disimpan pada local database.

RTR SUMBAWA (config) fusername sabar password menantil
« Mengaktifkan SSH pada line virtual teletype (vty) untuk 5 (lima) pengguna.
RTR SUMBAWA (config)$#line vty 0 4

* Mengotentikasi keseluruhan sesi incoming virtual terminal menggunakan local username
database.

RTR SUMBAWA (config-line)#login local

* Mengatur SSH sebagai protokol yang dapat digunakan ketika terkoneksi melalui line vty.
RTR SUMBAWA (config-line) #transport input ssh
« Berpindah ke mode satu mode sebelumnya.

RTR SUMBAWA (config—lline} fexit @ -
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MENGATUR SERVER DHCP

~

 Membuat ruang alamat IP (pool) yang disewakan ke DHCP Client dengan nama SUMBAWA.
RTR SUMBAWA (config)$#ip dhcp pool SUMBAWA

« Mengatur alamat network dan subnetmask dari alamat IP yang akan disewakan ke DHCP Client
yaitu 192.168.2.0/24.

RTR SUMBAWA (dhcp-config) #network 192.168.2.0 255.255.255.0

« Mengatur default gateway yang diperoleh DHCP Client yaitu 192.168.2.1.
RTR_SUMBAWA(dhcp—Eonfig}#default—router 192.168.2.1

* Mengatur alamat server DNS yang diperolen DHCP client yaitu 192.168.1.253.
RTR_SUMBAWA[dhcp—config}#dns—server 192.168.1.253

« Berpindah ke satu mode sebelumnya.
RTR SUMBAWA (dhcp-config) #exit

RTR SUMBAWA (config) # 6 -
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MENGATUR SERVER DHCP

~

« Mengatur agar alamat IP yang tidak disewakan ke DHCP Client oleh Server DHCP yaitu dari
192.168.2.1 sampai dengan 192.168.2.2.

RTR SUMBAWA (config) #ip dhcp excluded-address 192.168.2.1 192.168.2.2
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MENGATUR ROUTING PROTOCOL EIGRP

~

« Mengaktifkan routing protocol EIGRP dengan Autonomous System (AS) Number 64512.
RTR SUMBAWA (config) #router eigrp 64512

« Mengatur alamat jaringan dimana router RTR_SUMBAWA terhubung secara langsung yang
dituliskan secara classfull yaitu network 192.168.2.0 yang merupakan LAN SUMBAWA.

RTR_SUMBAWA[config—router}#network 192.168.2.0

« Mengatur alamat jaringan dimana router RTR_SUMBAWA terhubung secara langsung yang
dituliskan secara classfull yaitu network 192.168.0.0 yang merupakan Subnet Point-to-Point
MATARAM-SUMBAWA dan Subnet Point-to-Point SUMBAWA-BIMA.

RTR_SUMBAWA(config—router}#network 192.168.0.0

« Berpindah ke mode privilege.

RTR SUMBAWA (config-router) #end
RTR_SUMBAWR#
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MEMVERIFIKASI ROUTING PROTOCOL
YANG AKTIF

« Memverifikasi routing protocol yang aktif pada router.

RTR_SUMBAWA#show 1p protocols|

Routing Protocol is "feigrp 64512 |”
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGEP metric weight EKl=1, E2=0, EK3=1, E4=0, E5=0
EIGEP maximum hopcount 100
EIGRP maximum metric wvariance 1
Redistributing: eigrp 64512
Automatic network summarization is in effect
Rutomatic address summarization:
192.168.0.0/24 for GigabitEthernet0/0/0
Summarizing with metric 2169856
Maximum path: 4
Routing for Networks:
1%2.16e8.2.0
152.168.0.0
Routing Information Scources:
Sateway Distance Last Update
152.168.0.1 S0 1571512 |
Distance: internal 90 external 170
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

« Menampilkan informasi konfigurasi yang sedang berjalan atau aktif di Random Access Memory
(RAM).

RTR_SUMBAWH#Sth run

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan
per baris. Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.

« Menyimpan konfigurasi secara permanen dari RAM ke Non Volatile Random Access Memory
(NVRAM).

RTR SUMBAWA#copy run starg
Destination filename [Startup—u::t::r]nlfig]'E'*--—-l

Building configuration...
[OK]

Tekan Enter pada pesan konfirmasi “Destination filename [startup-config]?” yang
menanyakan tentang nama file sebagai tujuan penyimpanan konfigurasi. @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi tersimpan di NVRAM.
RTR SUMBAWA#show start

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan per
baris.

Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.
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KONFIGURASI DASAR
DI MULTILAYER SWITCH
MSW_SUMBAWA

1. Mengatur Hostname.

2. Mengatur Pengalamatan IP pada
Interface dan Default Gateway.

3. Mengatur Password Privilege Mode.
4. Mengatur Secure Shell (SSH) Server.




MENGAKSES
COMMAND LINE
INTERFACE (CLI) DARI
MSW_MATARAM

Melalui Logical Workspace dari
Cisco Packet Tracer, klik pada
Multilayer Switch MSW_SUMBAWA.

Pada kotak dialog properties dari
MSW_SUMBAWA yang tampil, klik tab
CLI.

Apabila tampil System Configuration
Dialog maka ketik no pada inputan
“Would you like to enter the initial
configuration dialog? [yes/no]:” dan
tekan Enter.

Tekan Enter untuk memunculkan
prompt CLI Switch>.
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B psw_sUMBAWA

Physical Canfig Attributes

105 Command Line Interface

Base et hernet MAC Rddre : 00:0l:€4:3R:5C:E4
Hotherk d sembly numl : T3-158%%-0¢
Hothezrk d rial numb : FDOZO311WHE
Hodel revision number : HO

Hotherboard revision number : RO

Hodel numbs : W5-C3€50-Z4F5

Sy m 1 mumbs : FDOZO31QOTD

——— System Configuration Dialog ———

Would you like to enter the initial configuration dialog? [yes/nol:
$LINE-5-CHANGED: Interface GigakbitEthernetl/0/l, changed state to up

$LINE-5-CHANGED: Interface GigabitEthernetl/0/2, changed state to up

$LINE-5-CHANGED: Interface GigabitEthernetl/0/3, changed state to up

% Please answer "'yes' or "'no'.
Would you like to enter the initial configuration dialog? [yes/nol : -1—'

ed'.i—.l

Press RETUBN to get start

EHitr_'h>I

$LINEPROTO-5-UFDCOWN: Line protocol on Interface GigakitEthernetl/0/1l, changed state to

$LINEPROTO-5-UFDCWN: Line protocol on Interface GigakbitEthernetl/0/2, changed state to

$LINEPROTO-5-UFDCWN: Line protocol on Interface GigakbitEthernetl/0/3, changed state to

up

up

up

Chrl+FE to et CLI focus Copy

O] Tap




MENGATUR HOSTNAME

« Berpindah dari mode user ke mode privilege.
Switch>enable

« Berpindah dari mode privilege ke mode global configuration.
Switch#conf t
« Mengatur hostname dari multilayer switch menggunakan MSW_ SUMBAWA..

Switch (config) #hostname MSW SUMBAWA
MSW_SUMBAWA(Canig}#

« Terlihat hostname telah berubah dari Switch menjadi MSW SUMBAWA.
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MENGATUR PENGALAMATAN IP PADA
INTERFACE DAN DEFAULT GATEWAY

« Berpindah ke interface configuration dari VLAN 1.
MSW SUMBAWA (config) #int vlan 1

« Mengatur pengalamatan IP pada interface VLAN 1 dengan nilai 192.168.2.2/24.
MSW SUMBAWA (config-1if)#ip address 192.168.2.2 255.255.255.0

« Mengaktifkan interface.
MSW SUMBAWA (config-if) #no shutdown

« Berpindah ke satu mode sebelumnya.
MSW SUMBAWA (config-if) fexit

« Mengatur default gateway agar multilayer switch dapat berkomunikasi ke beda jaringan dengan nilai
192.168.2.1.

MSW SUMBAWA (config) #ip default-gateway 192.168.2.1
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MEMVERIFIKASI PENGATURAN
PENGALAMATAN IP PADA INTERFACE

« Memverifikasi pengalamatan IP pada interface vian 1.

MSW SUMBAWA (config) #ido show int vlan 1|
[vlanl is up, line protocol is up|
Hardware is CPU Interface, address is 0001.643a.%9ced (bia 0001.643a.Y9ced)
Internet address is [192.168.2.2/24|
MTU 1500 bytes, BW 100000 EKbit, DLY 1000000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 21:40:21, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Ooutput queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
1682 packets input, 5308535 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
563859 packets output, 0 bytes, 0 underruns
0 output errors, 23 interface resets
0 output buffer failures, 0 output buffers swapped out

» Terlihat status interface vlan 1 telah aktif (up) dan telah menggunakan alamat IP 192.168.2.2/24.@ -
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MEMVERIFIKASI PENGATURAN DEFAULT
GATEWAY

~

» Eksekusi perintah do show run | include ip default-gateway untuk memverifikasi hasil
pengaturan default gateway pada Multilayer Switch.

MSW SUMBAWA (config) #do show run | 1include ip default—gatewail
ip default-gateway 192.168.2.1

« Terlihat telah menggunakan IP 192.168.2.1 sebagai default gateway.
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MENGATUR PASSWORD PRIVILEGE MODE
DAN SECURE SHELL (SSH) SERVER

~

« Mengatur password privilege mode dengan sandi “menanti”.
MSW SUMBAWA (config) #enable secret menanti

« Mengatur nama domain dengan nilai “sabarmenanti.com”.
MSW SUMBAWA (config) #1p domaln-name sabarmenanti.com

« Membuat RSA key dengan modulus 1024.

MSW SUMBAWA (config) #fcrypto key generate rsa general-keys modulus 1024

% You already have RSA keys defined named MSW SUMBAWA.sabarmenanti.com
% They will be replaced.

elie

The key modulus size 1s 1024 bits

Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Mar 1 0:8:15.552: %SSH-5-ENABLED: SSH 1.99 has been enabled

+ o
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MENGATUR SECURE SHELL (SSH) SERVER

~

« Membuat akun otentikasi pengguna yang mengakses melalui SSH dengan nama login “sabar” dan
sandi login “menanti” yang disimpan pada local database.

MSW SUMBAWA (config) #username sabar password menantil

« Mengaktifkan SSH pada line virtual teletype (vty) untuk 5 (lima) pengguna.
MSW SUMBAWA (config) #line vty 0 4

* Mengotentikasi keseluruhan sesi incoming virtual terminal menggunakan local username
database.

MSW SUMBAWA (config-line) #login local

* Mengatur SSH sebagai protokol yang dapat digunakan ketika terkoneksi melalui line vty.
MSW SUMBAWA (config-line) #transport input ssh
« Berpindah ke mode privilege.

MSW SUMBAWA (config-line) #end
MSW SUMBAWA# @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi yang sedang berjalan atau aktif di Random Access Memory
(RAM).

MSW SUMBAWA#show run
Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan
per baris. Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.

« Menyimpan konfigurasi secara permanen dari RAM ke Non Volatile Random Access Memory
(NVRAM).

MSW SUMBAWA#copy run start
Destination filename [startu}:\—r::f.::rnfig]?**-*J
Building configuration...

[OK]

Tekan Enter pada pesan konfirmasi “Destination filename [startup-config]?” yang
menanyakan tentang nama file sebagai tujuan penyimpanan konfigurasi. @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi tersimpan di NVRAM.
MSW SUMBAWA#show start

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan per
baris.

Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.
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KONFIGURASI
DI PC CLIENT
LAN SUMBAWA

Mengatur alokasi pengalamatan IP
secara dinamis yaitu sebagai DHCP
Client pada PC C dan PC D.




),

« Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC C. Pilih tab Desktop pada
kotak dialog yang tampil dan pilin IP Configuration.

KONFIGURASI DHCP CLIENT PADA PCC
DI LAN SUMBAWA

« Tampil kotak dialog IP Conflguratlon pilih DHCP untuk mengalokasikan pengalamatan IP secara
dinamis. ®C

- O ¥
Physical Config Desktop Programm ing Altributes Terllhat PC C telah berhaSII
memperoleh pengalamatan
IP dan parameter TCP/IP
O sttc lainnya dari Server DHCP.
IPvd Address 192.168.2.3 Tutup kotak d|a|0g PC C.

) ) ) ) Subnet Mask 256 256 2550
www.universitasbumigora.ac.id
Diefault Gateway 192.168.21
DMS Server

192.168.1.253
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KONFIGURASI DHCP CLIENT PADA PCD
DI LAN SUMBAWA

« Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC D. Pilih tab Desktop pada
kotak dialog yang tampil dan pilih IP Configuration.

¥ p

« Tampil kotak dialog IP Conflguratlon pilih DHCP untuk mengalokasikan pengalamatan IP secara
dinamis. ®o

— O ot
ng Abutes Terlihat PC D telah berhasil
memperoleh pengalamatan
IP dan parameter TCP/IP
lainnya dari Server DHCP.

IPv4 Address 132168.24 Tutup kotak d|a|0g PC D.
. . . . Subret b ask 255,255.250.0 ‘ -
www.universitasbumigora.ac.id
Default Gateway 192.168.2.1

DNS Server 152.168.1.253




KONFIGURASI PERANGKAT JARINGAN

DI KANTOR CABANG BIMA
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KONFIGURASI
DASAR DI ROUTER
RTR_BIMA

1.
2.

B

Mengatur hostname.

Mengatur pengalamatan IP pada
interface.

Mengatur password privilege mode.
Mengatur Secure Shell (SSH) Server.

Mengatur Server Dynamic Host
Configuration Protocol (DHCP).

Mengatur routing protocol Enhanced
Interior Gateway Routing Protocol
(EIGRP).



MENGAKSES
COMMAND LINE
INTERFACE (CLI) DARI
ROUTER RTR_BIMA

Melalui Logical Workspace dari
Cisco Packet Tracer, klik pada
router RTR_BIMA.

Pada kotak dialog properties dari
RTR_BIMA yang tampil, klik tab CLI.

Apabila tampil System Configuration
Dialog maka ketik no pada inputan
“Would you like to enter the initial
configuration dialog? [yes/no].” dan
tekan Enter.

Tekan Enter untuk memunculkan
prompt CLI Router>.
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[ RTR_BIMA

Fhysical Config Attributes

105 Command Line Interface

States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsibkle for
compliance with U.5. and local country laws. By using this product you
agree to comply with applicable laws and regulatiomns. If you are unable
to comply with U.5. and loecal laws, return this product immediately.

http://vww.cisco.com/wwl/export/crypto/tool/stgrg._html

If you reguire further assistance please contact us by sending email to
exportlcisco.com.

cisco ISR4331/K% (1RU) processor with 1755535E/€l47EK bytes of memory.
Processor board ID FLM232010G0

3 Gigabit Ethernet interfaces

2 Serizl interfaces

327€8E bytes of non-volatile configuration memory.

4154304E bytes of physical memory.

32071€7E bytes of £flash memory at bootflash: .

OE bytes of WebUI QDM Files at webui:.

——— SBystem Configuration Dialog —-—-

Would you like to enter the initial configuration dialog? [yes/nol : “—I

Press RETURN to get started! '-I—I

Ruuterkl

A summary of U.5. laws gowverning Cisco cryptographic products may be found at:

Chrl+F& to exit CLI focus Copy

[ Top

Faste




MENGATUR HOSTNAME

« Berpindah dari mode user ke mode privilege.

Router>enable

« Berpindah dari mode privilege ke mode global configuration.
Routerfconf t

« Mengatur hostname dari router menggunakan RTR_BIMA.

Router (config) #hostname RTR BIMA
RTR BIMA (confiq) #

- Terlihat hostname telah berubah dari Router menjadi RTR _BIMA.
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MENGATUR PENGALAMATAN IP PADA
INTERFACE

~

« Berpindah ke interface configuration dari GigabitEthernet0/0/0 atau disingkat g0/0/0.
RTR BIMA (config) #int g0/0/0

» Mengatur pengalamatan IP pada interface g0/0/0 dengan nilai 192.168.3.1/24.
RTR BIMA (config-if) #ip address 192.168.3.1 255.255.255.0

« Mengaktifkan interface.
RTR BIMA (config-1f) #no shutdown

« Berpindah ke interface configuration dari Serial0/1/1 atau disingkat s0/1/1 dengan nilai 192.168.0.6/30.
RTR BIMA (config-1if)#int s0/1/1

« Mengatur pengalamatan IP pada interface s0/1/1.
RTR BIMA (config-if) #ip address 192.168.0.6 255.255.255.252

« Mengaktifkan interface.

RTR BIMA (config-1f) #no shutdown @ -
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MEMVERIFIKASI PENGATURAN

PENGALAMATAN IP PADA INTERFACE

« Memverifikasi pengalamatan IP pada interface g0/0/0 dan s0/1/1 secara ringkas.

RTR BIMA (config-if)#do show 1p int brief|

~

Interface IP-Address OK? Method Status Protocol
[GigabitEthernet0/0/0 192.168.3.1 YES manual up up
GigabitEthernet0/0/1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0/2 unassigned YES NVRAM administratively down down
Serial0/1/0 unassigned YES NVRAM administratively down down
Serial0/1/1 192.168.0.6 YES manual up up

Vlanl unassigned YES NVRAM administratively down down

« Terlihat interface GigabitEthernet0/0/0 telah menggunakan alamat IP 192.168.3.1. Sedangkan
interface Serial0/1/1 juga telah menggunakan alamat IP 192.168.0.6.
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MENGATUR PASSWORD PRIVILEGE MODE
DAN SECURE SHELL (SSH) SERVER

~

« Berpindah ke satu mode sebelumnya yaitu dari interface configuration ke global configuration
mode.

RTR BIMA (config-if)f#exit

« Mengatur password privilege mode dengan sandi “menanti”.
RTR BIMA (confiqg) fenable secret menanti

« Mengatur nama domain dengan nilai “sabarmenanti.com”.

RTR BIMA (config) #ip domaln-name sabarmenanti.com

« Membuat RSA key dengan modulus 1024.

RTR BIMA(Canlg}ﬂcrypto key generate rsa general-keys modulus 1021
You already have RSA keys defined named RTR BIMA. sabarmenanti.com
They will be replaced.

The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] @-

*Mar 1 0:7:49.503: %S5SH-5-ENABLED: SSH 1.99 has been enabled

o2

ol

ol
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MENGATUR SECURE SHELL (SSH) SERVER

~

« Membuat akun otentikasi pengguna yang mengakses melalui SSH dengan nama login “sabar” dan
sandi login “menanti” yang disimpan pada local database.

RTR_BIMA(Canig}#username sabar password menanti
« Mengaktifkan SSH pada line virtual teletype (vty) untuk 5 (lima) pengguna.
RTR BIMA (config) #line vty 0 4

* Mengotentikasi keseluruhan sesi incoming virtual terminal menggunakan local username
database.

RTR BIMA (config-line) #login local
* Mengatur SSH sebagai protokol yang dapat digunakan ketika terkoneksi melalui line vty.

RTR BIMA (config-1line) #transport input ssh
« Berpindah ke mode satu mode sebelumnya.

RTR BIMA (config-line) fexit
RTR BIMA (config) #| @ -
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MENGATUR SERVER DHCP

~

 Membuat ruang alamat IP (pool) yang disewakan ke DHCP Client dengan nama BIMA.
RTR BIMA (config)#$#ip dhcp pool BIMA

Mengatur alamat network dan subnetmask dari alamat IP yang akan disewakan ke DHCP Client
yaitu 192.168.3.0/24.

RTR BIMA (dhcp-config) #network 192.168.3.0 255.255.255.0

Mengatur default gateway yang diperoleh DHCP Client yaitu 192.168.3.1.
RTR BIMA (dhcp-config)f#default-router 192.168.3.1

Mengatur alamat server DNS yang diperoleh DHCP client yaitu 192.168.1.253.
RTR_BIMA[dth—Canig}#dns—server 192.168.1.253

Berpindah ke satu mode sebelumnya.
RTR BIMA (dhcp-config) #exit

RTR BIMA (confiq) # e -
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MENGATUR SERVER DHCP

~

« Mengatur agar alamat IP yang tidak disewakan ke DHCP Client oleh Server DHCP yaitu dari
192.168.3.1 sampai dengan 192.168.3.2.

RTR BIMA (confiqg) #ip dhcp excluded-address 192.168.3.1 192.168.3.2
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MENGATUR ROUTING PROTOCOL EIGRP

~

« Mengaktifkan routing protocol EIGRP dengan Autonomous System (AS) Number 64512.
RTR BIMA (config) #router eilgrp 64512

« Mengatur alamat jaringan dimana router RTR_BIMA terhubung secara langsung yang dituliskan
secara classfull yaitu network 192.168.3.0 yang merupakan LAN BIMA.

RTR_BIMA[Eonfig—router}#network 192.168.3.0

« Mengatur alamat jaringan dimana router RTR_BIMA terhubung secara langsung yang dituliskan
secara classfull yaitu network 192.168.0.0 yang merupakan Subnet Point-to-Point SUMBAWA-
BIMA.

RTR_BIMA[config—router}#network 192.168.0.0

« Berpindah ke mode privilege.

RTR BIMA (config-router) #end
RTR BIMA#
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MEMVERIFIKASI ROUTING PROTOCOL
YANG AKTIF

« Memverifikasi routing protocol yang aktif pada router.

RTR_BIMHﬂshOW ip protocols

Routing Protocol is '|leigrp 64512 I'

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Default networks flagged in outgoing updates

Default networks accepted from incoming updates

EIGRP metric weight El=1, E2=0, EK3=1, E4=0, E5=0

EIGRP maximum hopcount 100

EIGRP maximum metric wvariance 1
Redistributing: eigrp 64512

Automatic network summarization is in effect

Automatic address summarization:

192.168.0.0/24 for GigabitEthernet0/0/0
Summarizing with metric 2169856

Maximum path: 4

Routing for Networks:
1%2.168.3.0
152 . 1e8.0.0

Routing Information Scources:

Catewavy Distance Last Update

|192.165.0.5 S0 960568 |
Distance: internal 90 external 170
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

« Menampilkan informasi konfigurasi yang sedang berjalan atau aktif di Random Access Memory
(RAM).

RTR_BIMA#Sth run

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan
per baris. Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.

Menyimpan konfigurasi secara permanen dari RAM ke Non Volatile Random Access Memory
(NVRAM).
RTR BIMA#lcopy run start

Destination filename [startup—config]?*—J
Building configuration...
[OK]

Tekan Enter pada pesan konfirmasi “Destination filename [startup-config]?” yang
menanyakan tentang nama file sebagai tujuan penyimpanan konfigurasi. @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi tersimpan di NVRAM.
RTR BIMA#show start
Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan per
baris.

Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.
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KONFIGURASI DASAR
DI MULTILAYER SWITCH
MSW_BIMA

1. Mengatur Hostname.

2. Mengatur Pengalamatan IP pada
Interface dan Default Gateway.

3. Mengatur Password Privilege Mode.
4. Mengatur Secure Shell (SSH) Server.




MENGAKS Es B Msw_BIMA _ O x
COMMAND LINE
185 Caommand Line Interface
Base ethernet MAC Rddress : 00:0C:CF:1C:26:C3 s
Motherboard assembly number : 73-158%5-0¢

Motherboard serial number : FDOZOZL1WHP
Hodel revision number : WO

Motherboard rewvision number 1]
Hodel number . W5-C3g50-24PS

System serial number : FDOZOZL100TD

Melalui Logical Workspace dari o yeeem Comtisurscion Distos ——-
CiSCO PaC ket Tracer, klik pada Would you like to enter the initial configuration dialog? [yes/no]:

. - $LINE-5-CHRNZED: Interface GigabitEthernetl/0/1l, changed state to up
Mu Itllayer SWItCh MSW—BIMA. SLINEPROTO-S5-UPDOWN: Line protocol on Interface FigabitEthernetl/0/1l, changed state to wu
Pada kotak diaIOg properties dari %LINE-5-CHRNGED: Interface GigabitEthernetl/0/2, changed state to up
MSW_BIMA yang tampil’ kllk tab CLI_ $LINEFROTC-5-UPDOWN: Line protocol on Interface GigabitEthernetl/0/2, changed state to up

SLINE-5-CHANGED: Interface GigabitEthernetl/0/3, changed state to up

Apab”a tamp” System Configuration SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/0/3, changed state to up
Dialog maka ketik no pada inputan Roula you Tive to enter the imitial configuration dialeg? (yes/no):(ED) <—)
“Would you like to enter the initial
configuration dialog? [yes/no]:” dan
tekan Enter. v

Ctrl+F6 o exit CLI focus Copy Faszte

Press RETURN to get started! d—l

Tekan Enter untuk memunculkan
prompt CLI Switch>. 7 Top
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MENGATUR HOSTNAME

« Berpindah dari mode user ke mode privilege.
Switch>enable

« Berpindah dari mode privilege ke mode global configuration.
Switch#conf t
« Mengatur hostname dari multilayer switch menggunakan MSW_BIMA.

Switch (config) fhostname MSW BIMA
MSW BIMA (config) #

- Terlihat hostname telah berubah dari Switch menjadi MSW_BIMA.
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O
~

MENGATUR PENGALAMATAN IP PADA
INTERFACE DAN DEFAULT GATEWAY

« Berpindah ke interface configuration dari VLAN 1.
MSW BIMA (config) #int vlan 1

« Mengatur pengalamatan IP pada interface VLAN 1 dengan nilai 192.168.3.2/24.
MSW BIMA (config-1f)#ip address 192.168.3.2 255.255.255.0

« Mengaktifkan interface.
MSW BIMA (config-if) #no shutdown

« Berpindah ke satu mode sebelumnya.
MSW BIMA (config-if)fexit

« Mengatur default gateway agar multilayer switch dapat berkomunikasi ke beda jaringan dengan nilai
192.168.3.1.

MSW BIMA (config)#1ip default-gateway 192.168.3.1
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MEMVERIFIKASI PENGATURAN
PENGALAMATAN IP PADA INTERFACE

« Memverifikasi pengalamatan IP pada interface vian 1.

MSW BIMA (config) #ldo show int vlian 1)
[Vianl 1s up, line protocol is uEJ
Hardware is CPU Interface, address is 000c.cflc.2€éc3 (bia 000c.cflc.ZEéc3)
Internet address is [192.168.3.2/24|
MTU 1500 bytes, BW 100000 Kbit, DLY 1000000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timecut 04:00:00
Last input 21:40:21, output never, output hang never
Last clearing of "show interface™ counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
output gqueue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
1682 packets input, 530955 bytes, 0 no buffer
Feceived 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
563855 packets output, 0 bytes, 0 underruns
0 cutput errcrs, 23 interface resets

0 ocutput buffer failures, 0 output buffers swapped out
» Terlihat status interface vlan 1 telah aktif (up) dan telah menggunakan alamat IP 192.168.3.2/24.@ -
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MEMVERIFIKASI PENGATURAN DEFAULT
GATEWAY

~

» Eksekusi perintah do show run | include ip default-gateway untuk memverifikasi hasil
pengaturan default gateway pada Multilayer Switch.

MSW BIMA (config)4{do show run | include ip default-gateway
ip default-gateway 192.168.3.1

« Terlihat telah menggunakan IP 192.168.3.1 sebagai default gateway.
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MENGATUR PASSWORD PRIVILEGE MODE
DAN SECURE SHELL (SSH) SERVER

~

« Mengatur password privilege mode dengan sandi “menanti”.
MSW BIMA (config) #enable secret menanti

« Mengatur nama domain dengan nilai “sabarmenanti.com”.
MSW BIMA (config) #1p domain-name sabarmenanti.com

« Membuat RSA key dengan modulus 1024.

MSW_BIMA[config}ﬂcrtho kei_generate rsa generai—keys modulus 1024
% You already have RSA keys defined named MSW BIMA.sabarmenanti.com
They will be replaced.

ol2

ol

The key modulus size 1is 1024 bits
Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Mar 1 0:9:12.757: %SSH-5-ENABLED: SSH 1.99 has been enabled

* ol
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MENGATUR SECURE SHELL (SSH) SERVER

~

« Membuat akun otentikasi pengguna yang mengakses melalui SSH dengan nama login “sabar” dan
sandi login “menanti” yang disimpan pada local database.

MSW_BIMA(COHfig}#username sabar password menanti
« Mengaktifkan SSH pada line virtual teletype (vty) untuk 5 (lima) pengguna.
MSW BIMA (config)#$#line vty 0 4

* Mengotentikasi keseluruhan sesi incoming virtual terminal menggunakan local username
database.

MSW BIMA (config-line)#login local
* Mengatur SSH sebagai protokol yang dapat digunakan ketika terkoneksi melalui line vty.
MSW BIMA (config-line) #transport input ssh

« Berpindah ke mode privilege.
MSW BIMA (config-line) #end
MSW_BTUAS o
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi yang sedang berjalan atau aktif di Random Access Memory
(RAM).

MSW BIMA#show run
Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan
per baris. Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.

« Menyimpan konfigurasi secara permanen dari RAM ke Non Volatile Random Access Memory
(NVRAM).
MSW BIMA#copy run starg
Destination filename [51:ar1:u];:\—r::f.::rrnfic_:f]?*-*—J
Building configuration...
[OK]

Tekan Enter pada pesan konfirmasi “Destination filename [startup-config]?” yang
menanyakan tentang nama file sebagai tujuan penyimpanan konfigurasi. @ -
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MEMVERIFIKASI DAN MENYIMPAN
KONFIGURASI

~

« Menampilkan informasi konfigurasi tersimpan di NVRAM.
MSW BIMA#show start

Tampil pesan --More—-- di bagian pojok kiri bawah dari output eksekusi perintah tersebut.

Tekan spasi untuk menampilkan output secara lengkap atau tekan Enter untuk menampilkan per
baris.

Untuk keluar dari output tersebut tekan sembarang tombol, sebagai contoh g.
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KONFIGURASI
DI PC CLIENT
LAN BIMA

Mengatur alokasi pengalamatan IP
secara dinamis yaitu sebagai DHCP
Client pada PC E dan PC F.




O
~

KONFIGURASI DHCP CLIENT PADA PCE
DI LAN BIMA

» Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC E. Pilih tab Desktop pada
kotak dialog yang tampil dan pilin IP Configuration.

@’m

« Tampil kotak dialog IP onfiguration, pilin DHCP untuk mengalokasikan pengalamatan IP secara
dinamis.

®E - O X

Terlihat PC E telah berhasil
memperoleh pengalamatan
IP dan parameter TCP/IP

O saie lainnya dari Server DHCP.
IPvd Address 192168.3.3 TUtUp kotak dlalog PCE
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Drefault Gateway 192 168,31

DMS Server 152.168.1.253




O
~

KONFIGURASI DHCP CLIENT PADA PCF
DI LAN BIMA

« Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC F. Pilin tab Desktop pada
kotak dialog yang tampil dan pilih IP Configuration.

m Programming  Attributes

Physical Config i i
(g [ |
= = —~ |
\ : “
IP Dial-up Terminal Command
Configuration

« Tampil kotak dialog IP Configuration, pilih DHCP untuk mengalokasikan pengalamatan IP secara

dinamis.

- O >

Terlihat PC F telah berhasil
memperoleh pengalamatan
IP dan parameter TCP/IP

lainnya dari Server DHCP.
- () Static )
et Addiess YT Tutup kotak dialog PC F
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Default Gateway 192.168.3.1

DS Server 132.168.1.253




VERIFIKASI TABEL ROUTING DAN KONEKSI
ANTAR HOSTS
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VERIFIKASI TABLE ROUTING DI
RTR_MATARAM

~

* Melalui Logical Workspace dari Cisco Packet Tracer, klik pada router RTR_MATARAM.

Pada kotak dialog properties dari RTR_MATARAM yang tampil, klik tab CLI dan tekan Enter
untuk memunculkan prompt CLI.

« Berpindah dari mode user ke mode privilege.
RTR MATARAM>enable
Password:
« Tampil inputan inputan Password:, masukkan sandi dari privilege mode yaitu “menanti”.

« Eksekusi perintah show ip route untuk menampilkan informasi tabel routing pada router
RTR_MATARAM.
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VERIFIKASI TABLE ROUTING DI
RTR_MATARAM

« Hasil eksekusi dari perintah show ip route padarouter RTR_MATARAM.

ETR MATARAMAshow ip route

Codes: L - local, C - connected, 5 - static,

R - RIPF, M - mobile, B - BGP

DD - EIGRP, EX - EIGRP external, O - 0O5PF, I&A - O5PF inter area
H1l - OSPF HSSA extermal type 1, HZ2 - OSPF HSSA external type 2
El - OSPF external type 1, EZ2 - OS5PF external type 2, E - EGP

i - I5-I5, L1 -

I5-I5 lewvel-1, L2 - I5-1I5 lewvel-2, ia - IS5-1I5 inter area

* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort

152.168.0.0/24 is

iz not set

variakly subnetted, 4 subnets, 3 masks

|D 192.168.0.0/24 iz a summary, 01:56:27, Hulld

C 152.168.0.0/30 is directly connected, Seriald/1/0

L 152.168.0.1/32 is directly connected, Seriald/1/0

L 192.1e3.0.3/30 [30/2681556] wia 102.1e3.0.2, O0:53:31, SEIlalUﬁlﬁgl

152.168.1.0/24 is
152.168.1.0/24
152.168.1.1/32

variakly subnetted, 2 subnets, 2 masks
iz directly connected, GigabitEthermetl/0/0
iz directly connected, GigabitEthEInEtﬂfﬂfﬂ

C
L
D
D

152.168.2.0/24 [90/2170112] wia 15%2.1€8.0.2, 0l:32:57,
152.168.3.0/24 [90/2682112] wvia 152.168.0.2, 00:41:59,

Seriald/1l 0
Seriald/1l 0

www.universitasbumigora.ac.id

Terlihat router RTR_MATARAM
telah memperoleh informasi untuk
menjangkau subnet yang tidak
terhubung langsung sebagai hasil
dari pertukaran EIGRP antar
router yang ditandai dengan kode
“D”.



VERIFIKASI TABLE ROUTING DI
RTR_SUMBAWA

~

» Melalui Logical Workspace dari Cisco Packet Tracer, klik pada router RTR_SUMBAWA.
Pada kotak dialog properties dari RTR_SUMBAWA yang tampil, klik tab CLI dan tekan Enter
untuk memunculkan prompt CLI.

« Berpindah dari mode user ke mode privilege.

RTR SUMBAWA>enable
Password:
« Tampil inputan inputan Password:, masukkan sandi dari privilege mode yaitu “menanti”.

« Eksekusi perintah show ip route untuk menampilkan informasi tabel routing pada router
RTR_SUMBAWA.
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VERIFIKASI TABLE ROUTING DI
RTR_SUMBAWA

« Hasil eksekusi dari perintah show ip route padarouter RTR_SUMBAWA.

RTR SUMBAWAfshow ip route]

Codes: L - local, C - connected, 5 - static, E - RIP, M - mokile, B - BGPE

DD — EIGRP, EX - EIGEP extermnal, © - O5PF, I& - QOS5PF inter area
H1l - OS5PF HS54 extermal type 1, H2 - OSPF HS5L external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-1I5 lewvel-1, L2 - I5-I5 lewvel-2, ia - I5-I5 inter

area
# — gpcandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort i=s not set

132.165.0.0/24 iz wariably subnetted, 5 subnets, 3 masks

|D 192.165.0.0/24 is a summary, 01:27:35, HNulld

C 182.1658.0.0/30 i= directly-cunnected, Serialo/1 0

L 192.168.0.2/32 is directly connected, Seriald/1l/0

c 192.1658.0.4/30 iz directly connected, Serialo/1/1

L 1%92.165.0.5/32 is directly connected, Serialld/1/1

O 192.168.1.0,/24 [90/2170112] wvia 192.168.0.1, 0l:37:58, Serial0/1/0]
192.168.2.0/24 is wariably subnetted, 2 subnets, 2 masks

C 192.1658.2.0/24 is directly connected, GigabitEthernetd/0/0

L 192.168.2.1/32 iz directly connected, GigabitEthernetl/0/0

D 152.168.3.0/24 [50/2170112] wia 152.1&68.0.6, 00:36:38, Seriald/1l/1
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Terlihat router RTR_SUMBAWA
telah memperoleh informasi untuk
menjangkau subnet yang tidak
terhubung langsung sebagai hasil
dari pertukaran EIGRP antar
router yang ditandai dengan kode
“D”.



VERIFIKASI TABLE ROUTING DI RTR_BIMA

« Melalui Logical Workspace dari Cisco Packet Tracer, klik pada router RTR_BIMA. Pada

kotak dialog properties dari RTR_BIMA yang tampil, klik tab CLI dan tekan Enter untuk
memunculkan prompt CLI.

« Berpindah dari mode user ke mode privilege.

RTR BIMA>enable
Password:
« Tampil inputan inputan Password:, masukkan sandi dari privilege mode yaitu “menanti”.

« Eksekusi perintah show ip route untuk menampilkan informasi tabel routing pada router
RTR_BIMA.
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VERIFIKASI TABLE ROUTING DI RTR_BIMA

« Hasil eksekusi dari perintah show ip route padarouter RTR_BIMA.

ETE_EBIMA oW 1p route
Codes: L - local, C - connected, 5 - static, BE - RIP, M - mobkile, B - BGP
D - EIGEP, EX - EIGEP extermal, ¢ - O5PF, IA - O5PF inter area
N1l - O5PF HS5A external type 1, H2 - OS5PF HS554A external type 2
El - G5PF external type 1, EZ - O5SPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia - IS5-I5 inter

area
¥ — pandidate default, T - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/24 iz wariakly subnetted, 4 subnets, 3 masks

192.168.0.0/24 iz & summary, 00:36:43, Hulld
192 . 168.0.0/30 [90/2681856) wia 19%2.168.0.5, 00:42:01, Seriald/1l/ 1

192.168.0.4/30 iz directly connected, Seriald /171
192.168.0.6/32 iz directly connected, Serialds 171
162.168.1.0/24 [90/2682112] via 192.168.0.5, 00:42:01, Serial0/i/1
1%2,.168.2.0/24 [S0/2170112) wia 1%2.168.0.5, 00:42:01, SBerialo/s1/1
155.165.3.5?5& is wariakly subnetted, 2 subnets, Z masks
182.1658.3.0/24 is directly connected, GigabitEthermet0/0/0
182.1658.3.1/32 is directly connected, GigabitEthernetl/0/0

ool ofoo

(N
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Terlihat router RTR_BIMA telah
memperoleh informasi untuk
menjangkau subnet yang tidak
terhubung langsung sebagai hasil
dari pertukaran EIGRP antar
router yang ditandai dengan kode
“D”.



VERIFIKASI KONEKSI ANTAR HOSTS

« Lakukan verifikasi koneksi antar hosts menggunakan Simple PDU dari PC A ke:

> PC B dan ServerO di LAN MATARAM.

» PC C dan D di LAN SUMBAWA.

» PC E dan F di LAN BIMA.
« Hasil dari keseluruhan verifikasi yang dilakukan, seperti terlihat pada gambar berikut:

FOU Lizt " indow

Fire Lazt Status
Successiul

Successful
Succeszzful
Successiul

Successful

Succeszzful

» Terlinat koneksi dari PC A ke seluruh hosts baik di jaringan lokal maupun beda jaringan berhasil

dilakukan.
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Source
&

I I I-

Destination
B

Serverl
C

D
E
F

Type
[CHP

ICHP
ICHPF
ICHP
ICHPF
ICHP

Time[zec)

0.000
0.000
0.000
0.000
0.000
0.000

Periodic
M

= = = = =

MHum

o= L M = O

Edit
[edit]
[edit]
[edit]
[edit]
[=dit]
[edit]

Delete

~
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KONFIGURASI PT-

ControllerO DI LAN

MATARAM

Mengatur Pengalamatan IP secara
Statik dan parameter Transmission
Control Protocol/Internet Protocol
(TCP/IP) lainnya pada Network
Controller PT-ControllerO.




MENGATUR PARAMETER TCP/IP PADA
GLOBAL SETTINGS

» Melalui Logical Workspace dari | ¥ Pr-Controllerd _
Cisco Packet Tracer klik pada Phycial [_Carfg ] Attibuies
Network Controller PT- —

Controller0. Pilih tab Config e Globa Stings *
pada kOtak dlalog yang tampll Alg]?:'trhEr;f::Egs Dizplay Mame |PT-Controllerd

 Pada bagian Gateway/DNS CisabiEhemets Intefsces [GigabiEthernet? <
IPv4, pilih Static dan lengkapi REAL WORLD Gateway/DNG [Py
pengaturan Default Gateway Controller O DHCP

menggunakan 192.168.1.1 serta
DNS Server menggunakan

Default Gateway | 192.168.1.1 |
DNS Server  (192.168.1.253 |

192.168.1.253.
» Selain itu pada bagian Ntp, R
lakukan pengaturan pada @ Statc
paramEter Server IP Default Gateway | |
menggunakan 192.168.1.253. DNS Server | |
MHtp
Current Tirme: r TueDec 14 12:08:52 2021

ISewer Ip: |192.1 B8.1.253 |
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MENGATUR PENGALAMATAN IP SECARA
STATIK

~

« Pada panel menu sebelah kiri, pilih GigabitEthernetO.
« Pada panel detail GigabitEthernetO sebelah kanan, pilih Static pada bagian IP Configuration.

» Lengkapi pengaturan parameter IPv4 Address menggunakan 192.168.1.254 dan Subnetmask
menggunakan 255.255.255.0.

® pT-Controllerd — O x

Phyzical Ennfiﬁ Attributes

GLOBAL GigabitEthemetl
?ettmgs _ Part Status On
Algorithm Settings ]
= B andwidth 1000 Mbps 100 kbps 10 Mbpz Ao
Gigabitetharnatd Duplex Half Duplex Full Duplex ] Auto
GigabitEthernetl \ MaC Address |EIEI1 0.1141.5B0
REAL WORLD N IP Configuration
Controller M () DHCP
IPvd Address 192.168.1.254
Subnet Mazk 285 285 2850

» Tutup kotak dialog PT-ControlleroO.
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MENGATUR KONEKTIVITAS DARI PT-
CONTROLLERO

~

« Pada panel menu sebelah kiri, pilih Controller dibawah menu REAL WORLD.

» Pada panel detail sebelah kanan dari Real World Controller Settings akan memperlihatkan
Server Status.

« Apabila bernilai Stopped maka selanjutnya lakukan pengaktifan akses (konektivitas) dengan
memilinh checkbox Access Enabled.

® pT-Controllerd — O x

Phyzical Ennfiﬁ Attributes

GLOBAL _
Real \warld Contraller Settingz

Settings {
Algorithm Settings Access Enabled ‘a —
INTERFACE HTTP Part 53000 | Server Statu?

GigabitEthernetD
GigabitEthernet1
REAL WORLD

Controller
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MENGATUR KONEKTIVITAS DARI PT-
CONTROLLERO

« Hasil akhir pengaktifan Access Enabled, akan memperlihatkan pesan Listening on port 58000 di
bagian Server Status. Secara default HTTP Port menggunakan 58000.

® pT-Controllerd - O X

Phyzical Ennfiﬁ Attributes

GLOBAL
: | Real World Controller Settings
Settings |

Algorithm Settings | Aocezs Enabled

|

|

|

| INTERFACE | HTTP Por [5a000 Server Status: Clitering on por 53000
| GigabitEthernstd

|

|

|

GigabitEthernetl |
REAL WORLD
Controller |
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MENGATUR KONEKTIVITAS DARI PT-
CONTROLLERO

« Sebaliknya jika Server Status bernilai Disabled in Preferences maka diperlukan pengaktifan
akses dari eksternal melalui menu Options - Preferences dari Cisco Packet Tracer.

® pT_Controllerd

Phyzical I:::unfiﬁ Attributes

GLOBAL
Settings
Algorithm Settings
INTERFACE
GigahitEthernetl
GigabitEthernetl
REAL WORLD

' Controller

-

Real \wWorld Controller Settings

- |

Access Enabled

HTTF Part
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55000

Server Status:

Lizabled in Preference:

o s

ot

b

E Cisco Packet Tracer - DANETCOM Charity\ Topelogy-Moedul.pkt

Window  Help

::':O\.'I.F

File  Edit = Options | Miew Tool:  Extenzions
Freferences Chrl+R
Blgaorithm Settings Ctrl+5 hift-+hd
User Prafile ... Ctrl+Shift+U
Wigw Command Log Chrl+5 hift+4

-'. Logic

1
E




MENGATUR KONEKTIVITAS DARI PT-

CONTROLLERO

« Tampil kotak dialog Preferences, pilin tab Miscellaneous. Selanjutnya pada bagian External
Network Access, centang checkbox Enable External Access for Network Controller REST
API. Selain itu centang juga checkbox Enable External Network Access from All Script
Modules and Devices Scripts untuk mengaktifkan akses ke jaringan eksternal dari seluruh skrip.

E Preferences

General

Auto File Backup Interval | Off

Simulation - Buffer Full Action

(® Prompt
() Auta Clear Evert List
() Auta View Previous Events

Simulation - Buffer Behavior

[] Butter Filterad Events Only

Interface

[ Show Device Dialag T askbar

Ewternal Metwork Access

Interface Administrative Show/Hide

L

Fant Miscelaneous Anzwer Tree

Ir

Enable Extemal Metwaork, Azcess from All Script Modules and Device Scoripts
Enable External Accesz for Metwork Controller REST AP
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Custom Interfaces

Publishers

Image Cleanup

X

Tutup kotak dialog
Preferences. Lakukan
pengaktifan konektivitas
menggunakan langkah
sebelumnya yaitu pada
properties dari PT-
ControllerO, pilih menu
Controller dan centang
checkbox Access

Enabled. @-



MEMVERIFIKASI KONEKSI KE PT-ControllerQ

» Melalui Logical Workspace dari Cisco Packet Tracer klik pada PC A. Pilih tab Desktop pada
kotak dialog yang tampil dan pilih Command Prompt.

« Tampil kotak dialog Command Prompt. Eksekusi perintah ping 192.168.1.254 pada prompt yang
tampil. Terlihat koneksi dari PC A ke PT-ControllerO berhasil dilakukan.

L

&

Phyzical Config Pragraniminig Attributes

l|::l:lFI'IFI'I-E|r'II:| Prarnpt

Packet Tracer PC Command Linme 1.0

C:\>»ping 152.168.1.254

Pinging 15%2.168.1.254 with 32 bytes of data:

te round trip times in milli-s

Minimum = Oms, Maximum = Oms, Average =
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MEMVERIFIKASI KONEKSI KE PT-

ContirollerQ

« Dengan cara yang sama, lakukan verifikasi koneksi ke PT-ControllerO menggunakan perintah ping

controller.sabarmenanti.com.

C:\»ping controller.

Pinging 152.168.1.254

Eeply from
Eeply from
Eeply from
Eeply from

Approximate

Mimnimiam

 Terlihat koneksi berhasil dilakukan. Tutup kotak dialog Command Prompt.
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MEMBUAT AKUN PENGGUNA DAN

LOGIN KE SDN CONTROLLER

« Pilih Web Browser pada tab Desktop dari kotak dialog properties PC A. Pada inputan URL dari

Web Browser, masukkan alamat controller.sabarmenanti.com dan tekan tombol Go.

Tampil halaman Register a new
user account untuk membuat akun
pengguna baru di Network
Controller. Lengkapi parameter-
parameter berikut:

« Username, masukkan nama
login, sebagai contoh sabar.

« Password dan Confirm
Password, masukkan sandi login
untuk nama login yang dibuat,
sebagai contoh menanti.

Tekan tombol SETUP untuk

memproses pembuatan akun baru.

www.universitasbumigora.ac.id

.l;’p.

Phuzizal

Config DesktoE Pragramming aftributes

¥ URLY | http: #/contraller sabarmenanti. conm

] Network Controller

cisco User Setup

Register a new user account

Username
sabar

Password

©

Confirm Password

©

~




LOGIN KE SDN CONTROLLER

« Tampil halaman User Login dari Network Controller. Masukkan username sabar dengan
password menanti dan tekan tombol LOG IN.

E A — O *
Phyzical Config Deaktue Frogramiming Attributes
£ » AL | http:/fcontroller. zabarmenanti.com Go Stop
afuar]n MNetwork Controller
cisco User Login
Username Password
sabar o
& LOG IN
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DASHBOARD DARI SDN CONTROLLER

» Apabila proses otentikasi login berhasil dilakukan maka akan tampill halaman Dashboard dari
Network Controller.

B a L - 8 X

Physical Config DesktoE Programnming g Attributes

Terlihat ringkasan

e informasi terkait
= ‘vl Network Controller & sabar - persentase hosts yang
| dapat dijangkau melalui

£ k3 URL [http: //contraller zabamenanti com Go

Percenlage of hosts can be reached via ping |E| ;ercentzg?t‘ti[f network devices that are in |§| |§ .

- T ping, persentase

s = oty . . perangkat jaringan
" 0 yang dikelola, Quality

of Service (QoS) dan
Host serta Network
Device yang masih
bernilai O.

- @ -

Network Device

N Ping succeeded B Managed
W Ping failed Devices: W Unmanaged

Hosts:

[ Tap
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TOPOLOGY DISCOVERY DENGAN SDN
CONTROLLER

~

» Cisco Discovery Protocol (CDP) merupakan protokol yang digunakan oleh PT-ControllerO untuk
menemukan secara otomatis keseluruhan perangkat jaringan yang terdapat pada topologi yaitu 3
(tiga) router (RTR_MATARAM, RTR_SUMBAWA, RTR_BIMA) dan 3 (tiga) multilayer switch
(MSW_MATARAM, MSW_SUMBAWA, MSW_BIMA). Selain itu PT-ControllerO juga dapat
menemukan 7 (tujuh) hosts yaitu Server0, PC A, B, C, D, E dan F.

« Untuk mengakses keseluruhan perangkat jaringan pada topologi maka diperlukan penambahan
Credentials. Klik tombol menu pada sebelah kiri dari logo Cisco yang terdapat pada bagian header
dari Network Controller Graphical User Interface (GUI) dan pilih Provisioning.

< > URL |hitp: /fcontroller. zabarmenanti, com

Provisioning h

Assurance

Policy

APl Docs
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TOPOLOGY DISCOVERY DENGAN SDN
CONTROLLER

~

« Tampil halaman Provisioning dan pilih menu CREDENTIALS di bagian navigasi Header. Klik
tombol + CREDENTIAL untuk menambahkan kredensial baru.

< » AL |kttp:/fcontraller. zabarmenanti. com G0 Stop

= !u!l'" Network Controller

NETWORK DEVICE DISCOVERY CREDENTIALS

:& CLI Credentials

ID Username Description Action
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TOPOLOGY DISCOVERY DENGAN SDN
CONTROLLER

« Tampil kotak dialog New Credential. Lengkapi
pengaturan dari parameter-parameter berikut:

a) Username, masukkan nama login pengguna yaitu New Credential

sabar.
b) Password, masukkan sandi dari nama login pengguna :

yaitu menanti. Password
c) Enable Password, masukkan password privilege — <

mode yaitu menanti. o
d) Description, masukkan deskripsi sebagai keterangan Desciiption _

dair kredensial yang ditambahkan yaitu Kredensial Kredensial Admin

Admin.

) CANCEL OKAY
« Tekan OKAY untuk memproses pembuatan kredensial
baru.
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TOPOLOGY DISCOVERY DENGAN SDN
CONTROLLER

« Hasil dari pembuatan kredensial baru, seperti terlihat pada gambar berikut:

4 ¥ RL |kttp: A dcontraller. zabarmenant. comm Lo Stop

= .1l Network Controller :

NETWORK DEVICE DISCOVERY CREDENTIALS

.'.ﬁ CLI Credentials + CREDENTIAL
D Username Description Action
300a74af-be04-4812-9379- Kredensial —

sabar

[ b138M6e0441 Admin | ]
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TOPOLOGY DISCOVERY DENGAN SDN
CONTROLLER

« Klik menu DISCOVERY di bagian navigasi header
dan k“k tombOI + DISCOVERY untUk New Disc(}yery
menambahkan discovery baru. Lengkapi
pengaturan dari parameter-parameter berikut:

Discovery Type CDP
a) Name, masukkan nama pengenal untuk |
discovery baru yang ditambahkan yaitu VSV TATARAN
MSW_MATARAM. o
b) IP Address, masukkan alamat IP dari Multilayer 192.168.1.2
Switch MSW_MATARAM vyaitu 192.168.1.2 Timeout
c) CLI Credentials List, pilih sabar — Kredensial °
Admin. .
» Klik ADD untuk menyimpan. CDP Leve

« Tampil pesan Status yaitu In Progress. Klik
tombol Fast Forward untuk mempercepat
pemrosesan.

sabar - Kredensial Admin X

CAMNCEL ADD

www.universitasbumigora.ac.id



TOPOLOGY DISCOVERY DENGAN SDN
CONTROLLER

« Klik menu NETWORK DEVICE di bagian navigasi header maka selanjutnya akan tampil daftar
informasi perangkat jaringan yang telah berhasil ditemukan (discovery). Terlihat terdapat 6 (enam)
perangkat jaringan yang ditemukan meliputi 3 (tiga) router dan 3 (tiga) multilayerswitch.

Go

AL |http:/ fcontroller. zabarmenant. corm Stop

= 1l Network Controller 2 sabar -

NETWORK DEVICE DISCOVERY CREDENTIALS

=2 Network Device
Hostname Type IP Up Time Last Updated Collection Status
i] MSW_MATARANM MultiLayerSwitch 192.168.1.2 16 minutes, 31 seconds 2021-12-19 10:55:27 Managed
il RTR_MATARAM Router 192.168.0.1 16 minutes, 31 seconds 2021-12-19 10:55:27 IManaged
i] RTR_SUMBAWA Router 192.168.0.5 16 minutes, 31 seconds 2021-12-19 10:55:27 IManaged
i] RTR_BIMA Router 192.168.0.6 16 minutes, 31 seconds 2021-12-19 10:55:27 Managed
il MSW_SUMBAWA MultiLayerSwitch 192.168.2.2 16 minutes, 31 seconds 2021-12-19 10:55:27 IManaged @ -
il MSW_BIMA MultiLayerSwitch 192.168.3.2 16 minutes, 31 seconds 2021-12-19 10:55:27 IManaged

o
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PENGUMPULAN INFORMASI DENGAN
SDN CONTROLLER

« Klik pada icon Gear dari salah satu daftar perangkat jaringan yang tampil di NETWORK DEVICE,
sebagai contoh MSW_MATARAM maka akan menampilkan informasi lebih detail terkait perangkat

tersebut.

Update Network Device
£ > RL |kttp: /fcontraller. zabarmenarnti. com

= !luill' Network Controller

NETWORK DEVICE

== Network Device

Hostname

l o] PASYY PAATAR AN

DISCOVERY

pe

Multilayerswitch

Device Detail

Hostname
1D

Interface Count

MSW_MATARAM
CAT10100RKS-uuid

29

| Software Version

16.3.2 |

Management |P Addrass

L+ l RTR_MATARAM Router

& I RTRE_SUMBAWA Router

www.universitasbumigora.ac.id

MAC Address 0001.C912.88EB
192.168.1.2
Platform ID 3650
—>|Product ID 3650-24P5S |
Serial Number CAT10100RKS-

Type

UpTime

MultiLayerSwitch

25 minutes, 2 seconds

Terlihat informasi terkait
Software Version dan
Product ID termasuk
detail informasi lainnya
seperti konektivitas dari
perangkat jaringan
tersebut.



PENGUMPULAN INFORMASI DENGAN
SDN CONTROLLER

~

o Terlihat ringkasan informasi
= = terkait persentase hosts yang

-

« Klik pada banner Network Controller di bagian header untuk membawa kembali ke Dashboard dari
SDN Controller.

2 sabar - dapat dijangkau melalui ping
. o — Yaitu 100%, persentase
Percentage of hosts can be reached via ping |£| hpd‘;rsgg;?jg;;:tfenemork devices that are in |£ |i| p eran g k at J arl n g an yan g
o o 1o0% \ dikelola yaitu 100%, Quality of
50% ealth Leve e Health Level - -
o Scope Policy Service (QoS) dengan jumlah

= 100%
® S L R
» N » » o
: Ny R

o 100%
¥ o (3 W

2
v
iy

W

Scope dan Policy yang masih
bernilai O dan Host sejumlah 7
hosts yang berhasil dicek
koneksinya dengan ping serta
Network Device sejumlah 6

I 9 e ” perangkat yang dikelola.

Klik icon Gear di sebelah kanan dari setiap bagian tersebut untuk menampilkan informasi lebih detail.
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PENGUMPULAN INFORMASI DENGAN
SDN CONTROLLER

 Informasi terkait Network Health dari setiap kategori perangkat dan permasalahan jaringan
(Network Issues) yang ditemukan oleh SDN Controller, dapat diakses dengan memilih menu
sebelah kiri dari logo Cisco di bagian header dan memilih menu Assurance.

5 URL |httpe M controller sabarmen: —

> URL [http://contraller. sabarmenanti. com

= il Network Controller
Provisioning
ASSURANCE

Assurance

~ Q_j Assurance
Policy

APl Docs

Routers
Healthy Percentage: 100% g managed

Healthy Ratio: 3:3 B Unmanaged

TOPOLOGY

Switches
Healthy Percentage: 100% g Managed

Healthy Ratio: 3:3 B Unmanaged

Haedes
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e

PATH TRACE

f®  Network Health

Routers
100%
5%
50%
25%
0%
-1 A
hﬁ? ).;?
S
Switches
100%
75%

& sabar -

‘g] Metwork Issues

Health Level Date

100%

Name Description Source

Health Level

100%

Pada bagian
Network Issues,
masih belum
terlinat adanya
permasalahan
jaringan.



PENGUMPULAN INFORMASI DENGAN
SDN CONTROLLER

« Pada halaman Assurance yang tampil, pilih menu HOSTS untuk melihat daftar informasi
konektivitas Layer 2 dan Layer 3 dari setiap hosts yang ditemukan oleh SDN Controller.

Go

Stop
= il Network Controller & sabar -

Terlihat semua hosts
telah teridentifikasi.
Klik icon Gear untuk

ASSURANCE HOSTS TOPOLOGY PATH TRACE

menampilkan
nformasi detal da
MAC IP Hostname Type IP Hostname Port Se'“ap host

i] 0060 2FE4.033C 192 168.1.253 Serverd Server 192 16812 MSW_MATARAM GigabitEthernet1/0/3

i] 0060.3E47.6B4D 192.168.1.4 A PC 192.168.1.2 MSW_MATARAM GigabitEthernet1/0/4

i] 0050.0F4E.5BDS 19216813 B PC 19216812 MSW_MATARAM GigabitEthermnet1/0/s

il 00D0.BC46.4070 19216833 E FC 19216832 MSW_BIMA GigabitEthernet1/0/2

®]  ooE0FSECCOTA 192.168.3.4 F Pc 192.168.3.2 MSW_BIMA GigabitEthemnet1/0/3 @ -
i] 0010.1168.402D 192.168.2.3 D PC 192.168.2.2 MSW_SUMBAWA GigabitEthernet1/0/3

- l 0090.0CA8.BD12 192.168.2.4 C Pc 192.168.2.2 MSW_SUMBAWA GigabitEthernet1/0/2 -
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VISUALISASI TOPOLOGI JARINGAN DI
SDN CONTROLLER

* Pilih menu TOPOLOGY untuk menampilkan visualisasi topologi yang dibuat secara dinamis oleh

SDN Controller. Lakukan Click and Drag untuk menata kembali visualisasi perangkat jaringan
pada topologi.

< > URL |http://controller. zabarmenanti.com Go Stop

= ‘.l Network Controller & sabar -

ASSURANCE TOPOLOGY PATH TRACE

% Topology & Node

ID: FDO1302H69Y-uuid
XY Coordinate: (542, 196)

Device Detail
MSW_MATARAM
ﬁrﬁRTR_BIMA Collection Status Managed
5 R SUMBAWA / Error Description
."'.;__r R MATARAM / Hostname RTR_SUMBAWA
MSW_BIMA ID FDO1302H69Y-uuid
N LS
Jet
MSW—SUMBAWA Interface Count 3
Inventory Status Detail Managed
10S Version -

+ Klik pada perangkat jaringan untuk menampilkan informasi detail terkait perangkat tersebut.
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PATH TRACE DI SDN CONTROLLER

~

o N T Ty rs—— = Smp Tampil kotak dialog New Path. Lengkapi inputan parameter
Source dengan alamat IP PC sumber. Sedangkan inputan

« Pilih menu PATH TRACE untuk menampilkan rute perjalanan paket dari sumber ke tujuan tertentu
pada SDN Controller. Klik + PATH untuk menambahkan penelusuran rute perjalanan paket.

= ciscs” Network Controller E parameter Destination dengan alamat IP PC tujuan.
Sebagai contoh dari PC A
&  Pain Trace dengan alamat IP 192.168.1.4 di
cource i LAN MATARAM menuju ke PC
New Path C dengan alamat IP 192.168.2.4
di LAN SUMBAWA. Sesuaikan
Source alamat IP dari setiap PC jika
memiliki nilai berbeda. Klik
Destination OKAY untuk memproses.

o

CANCEL OKAY
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PATH TRACE DI SDN CONTROLLER

< » URL |http: #/controller. sabarmenanti. com Go Stop

il Network Controller

ASSURANCE TOPOLOGY PATH TRACE

+ PATH

_‘,l;h Path Trace

Source Destination

|1g.2|1.53.'./_ » 192.168.2.4'

www.universitasbumigora.ac.id

« Hasil penambahan PATH dari PC A ke PC C, seperti terlihat pada gambar berikut:

Klik pada PATH baru yang telah ditambahkan untuk
menampilkan informasi detail terkait penelusuran
perjalanan paket data dari PC A ke PC C.

‘eb Brow

£ > URL |http://controller. sabarmenanti. com Go Stop

2 ath Trace +
Path Ti PATH
Source Destination
[ 192.168.1.4 4 192.168.2.4 ]
== Route W DELETE
]

Condition:'COMPLETED v |

Last Updated: 2021-12-19 12:18:42

g Ip Address 192.168.1.4

e Ingress Interface

A Egress Interface UNKNOWN @ -
Pc




PATH TRACE DI SDN CONTROLLER

« Terlihat hanya informasi layer 3 yaitu Router yang
ditampilkan. Sedangkan Switch ditampilkan sebagai
perangkat UNKNOWN karena bekerja di layer 2.
Rute perjalanan paket data yang

4 > URL [http://controller. sabarmenanti.com Go Stop bersumber dari PC A ke PC C
' - yaitu paket pada awalnya akan

g Ip Address 152.166.1.4

e Ingress Interface
A Egress Interface UNKNOWN

&

Ip Address UNKNOWN Ingress Interface GigabitEthernet0/0/0

RTR_MATARAM

UNANOWN  Eress Intertace. UNKNOVIY Router Egress inferace Seraliio dikirimkan ke perangkat
J N UNKNOWN (MSW_MATARAM)
= e e 3 i adaess 16216007 dan kemudian dlteruskan ke
RTR MATARAM  Mressinterface GigaviEtemetooo RTR SUMBAWA  [T1e5® nteroce e o RTR_MATARAM. Dari
Router Egress Interface Serial0/1/0 Router RTR_MATARAM, paket akan
J \ 2 dikirimkan ke RTR_SUMBAWA.
. <» b Address UNKNOWN Setelah itu diteruskan ke
i oD UNKNOWN  _lngress iroface MiOWA perangkat UNKNOWN
RTR SUMBAWA & ress nterface UNKNOWN UNKNOWN - Boress nferses PR (MSW_SUMBAWA) sehingga
i v sampai ke PC C. @ -
g Ip Address 192.168.2.4
e Ingress Interface UNKNOWN
Pi Egress Interface
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KONFIGURASI JARINGAN DI SDN
CONTROLLER

« Konfigurasi jaringan di SDN Controller dapat dilakukan dengan memilih menu sebelah kiri dari logo

Cisco di bagian header dan memilih menu Policy. Pada halaman yang tampil, pilih NETWORK
SETTINGS.

» Terlihat terdapat

- pengaturan Authentication
Authorization Accounting

{ » URL [http://controller. zabarmenanti. com Go Stop

£ » AL |kttp:/fcontroller. zabarmenant. com

= il Network Controller

Dashboard

QO0S NETWORK SETTINGS (AAA), DNS, NET FLOW,
Provisioning NTP dan SYSLOG.
R Network settngs « Setelah dilakukan
pengaturan pada setiap
R komponen tersebut maka
ons dapat dilakukan PUSH
NET FLow = Key CONFIG ke perangkat

jaringan yang mendukung.

NTP
B SAVE

Note: This functionality is only supported on devices running 10S-XE OS and Switch -
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KONFIGURASI JARINGAN DI SDN
CONTROLLER

« Pilih DNS dan lakukan pengaturan parameter Domain Name berupa nama domain yang ingin
diterapkan pada perangkat jaringan, sebagai contoh sabar.com. Selain itu lakukan pengaturan IP

Address berupa alamat IP dari Server DNS yang ingin diterapkan pada perangkat jaringan, sebagai
contoh 192.168.1.253. Tekan tombol Save untuk menyimpan pengaturan. Tampil notifikasi “Saved

Successfully”.
LS Network Settings

A AL
AAA Domain Mame

sabar.com

DNS

Ip Address
(192.168.1.253]

NET FLOW

NTP
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KONFIGURASI JARINGAN DI SDN
CONTROLLER

« Pilih NTP dan lakukan pengaturan parameter Server IP berupa alamat IP dari Server NTP yang
Ingin diterapkan pada perangkat jaringan, sebagai contoh 192.168.1.253. Tekan tombol Save untuk
menyimpan pengaturan. Tampil notifikasi “Saved Successfully”.

QT Network Settings & PUSH CONFIG

A A
AAA Server Ip

l192.168.1.253|\

DNS

B SAVE

NET FLOW,
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KONFIGURASI JARINGAN DI SDN
CONTROLLER

~

* Pilih SYSLOG dan lakukan pengaturan parameter Server IP berupa alamat IP dari Server SYSLOG
yang ingin diterapkan pada perangkat jaringan, sebagai contoh 192.168.1.253. Tekan tombol Save
untuk menyimpan pengaturan. Tampil notifikasi “Saved Successfully”.

L Network Settings & PUSH CONFIG

'

AAA
- +

DNS Server Ip (1)
[192 168.1.253

NET FLOW

NTF

» Tekan tombol PUSH CONFIG untuk menerapkan pengaturan DNS, NTP dan SYSLOG tersebut ke® -
perangkat jaringan.
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KONFIGURASI JARINGAN DI SDN
CONTROLLER

« Tampil kotak dialog Push All Network

Settings yang menampilkan Push All Network Settings
ringkasan informasi pengaturan .
konfigurasi jaringan yaitu DNS, NTP DNS
dan SYSLOG yang telah dilakukan. Domain Name 192168 1253
 Klik OKAY untuk menindaklanjuti Ip Address __sabarcom
proses PUSH CONFIG ke perangkat NETFLOW
Jarlngan' Reflection Ip
° Tampll notifikasi “Saved Port Number
Successfully”. e
Server lp 192.1686.1.253 )
(sYsLOG
Server Ip (1) 192.168.1.253 .

Yoy
www.universitasbumigora.ac.id CANCEL OKAY @ -




VERIFIKASI PUSH CONFIG DNS

~

« Melalui CLI dari router RTR_MATARAM, RTR_SUMBAWA dan RTR_BIMA, lakukan eksekusi

perintah show run | begin ip domain pada mode privilege untuk memverifikasi PUSH
CONFIG DNS.

RTR MATARAM#fishow run | begin 1p domaln
1p domaln-name sabar.com
1p name-server 192.168.1.253

RTR_SUMBAWA#ShDW run | begln 1p domalin
1p domain-name sabar.com
1p name-server 192.168.1.253

RTR BIMA#show run | begin 1p domaln
1p domain-name sabar.com
ip name-server 192.168.1.253
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VERIFIKASI PUSH CONFIG DNS

~

« Melalui CLI dari Multilayer Switch MSW_MATARAM, MSW_SUMBAWA, MSW_BIMA, lakukan
eksekusi perintah show run | begin ip domain pada mode privilege untuk memuverifikasi
PUSH CONFIG DNS.

MSW MATARAM#show run begin 1p domain
ip domain-name sabar.com
ip name-server 192.168.1.253

MSW SUMBAWA#show run | begln 1p domaln
1p domain-name sabar.com
ip name-server 192.168.1.253

MSW_BIMAfjshow run | begin 1p domainj
1p domain-name sabar.com
1p name-server 192.168.1.253
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VERIFIKASI PUSH CONFIG NTP

« Melalui CLI dari setiap Router dan Multilayer Switch, lakukan eksekusi perintah berikut pada mode
privilege:

a) show run | include ntp digunakan untuk memverifikasi PUSH CONFIG NTP.
b) show ntp associations digunakan untuk menampilkan informasi status asosiasi NTP.

c) show clock digunakan untuk menampilkan informasi waktu dan tanggal setelah pengaturan NTP.
» Hasil eksekusi di router RTR_MATARAM:

RTR MATARAM#show run | include ntp|
ntp server 19%2_168.1.253
RTR_MATARAMzshow ntp associations|

address ref clock st when poll reach delay offset disp
192 .168.1.253 .INIT. 0 ] 16 377 0.00 0.00 0.12
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

RTR MATARAMishow clock]|
14:6:17.664 UTC Tue Dec 28 2021
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VERIFIKASI PUSH CONFIG NTP

» Hasil eksekusi di router RTR_SUMBAWA:

RTR._SUMBAWA#show run | include ntp|
ntp server 192.168.1.253
RTR_SUMBAWA#show ntp assoclatilons|

address ref clock st when rpoll reach delay offset disp
#~192.168.1.253 .INIT. o 4 16 217 4 .00 O.00 0.12
* gys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

RTER._SUMBAWAfshow clock]|
10:9:48.462 UTC Tue Dec 28 2021

» Hasil eksekusi di router RTR_BIMA:

RTR_BIMAfshow run | include nep |
ntp server 192.1¢8.1.253
RTR BIMAjshow ntp associlations|

address ref clock st when poll reach delay offset disp
*192.168.1.253 .INIT. o 3 16 377 85.00 -5.00 0.12
* gys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

RTR BIMAfshow clock|
1D:1D:53.594 UTC Tue Dec 28 2021
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VERIFIKASI PUSH CONFIG NTP

» Hasil eksekusi di Multilayer Switch MSW_MATARAM:

MSW_MATARAMfishow run | include ntp|
ntp server 19%2_1e8.1.253
MSW MATARAM#show ntp associations|

address ref clock st when rpoll reach delay offset disp
*..1%2.168.1.253 .INIT. 0 0 1l 337 0.00 0.00 0.12
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

MSW MATARAM#show clock]|

10:15:9.44 UTC Tue Dec 28 2021

» Hasil eksekusi di Multilayer Switch MSW_SUMBAWA:

MSW_SUMBAWAfshow run | include ntp|

nty server 19%Z.1e8.1.253

MSW_SUMBAWA#show ntp assoclations|

address ref clock st when poll reach delay offset disp

*~15%2.168.1.253 .INIT. 0 11 16 377 30.00 -13.00 0.12
* gys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

MSW SUMBAWA{show clock|
10:16:6.445 UTC Tue Dec 28 2021
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VERIFIKASI PUSH CONFIG NTP

» Hasil eksekusi di Multilayer Switch MSW_BIMA:

MSW_BIMA#show run | include ntp|
ntp server 19%2.168.1.253
MSW BIMAdshow ntp assoclations|

address ref clock st when roll reach delay offset disp
*~192.168.1.253 .INIT. W] 12 16 377 10.00 1.00 0.11
* gys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

MSW BIMAgshow clock]|
10:17:10.842 UTC Tue Dec 28 2021
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VERIFIKASI PUSH CONFIG SYSLOG

« Melalui CLI dari setiap Router dan Multilayer Switch, lakukan eksekusi perintah show run |
include logging pada mode privilege untuk memverifikasi PUSH CONFIG SYSLOG.

RTR MATARAM#{show run | include logging] MSW MATARAM#show run | include logging
logging 192.168.1.253 logging 192.168.1.253

RTR SUMBAWA#show run | include logging
logging 192.168.1.253

MSW SUMBAWA#fshow run | include 1Dgging|
logging 192.168.1.253

RTR BIMA#{show run | include logging MSW BIMA#
logging 192.168.1.253

show run | 1nclude logglng]
logging 192.168.1.253
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PENGUJIAN SYSLOG

« Pengujian SYSLOG dilakukan dengan menonaktifkan interface GigabitEthernet0/0/0 atau g0/0/0
melalui CLI dari router RTR_BIMA.

RTR_BIMA#EGHE E]
Enter configuration commands, one per line. End with CNTL/Z.

RTR BIMA (config) fint g0/0/0

RTR_BIMA (config-if)fshutdown

RTR_BIMA (config-if)#

$LINE-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to administratively down

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0, changed state to down

« Terlihat pesan console yang menampilkan informasi terkait interface g0/0/0 yang dinonaktifkan.
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PENGUJIAN SYSLOG

« Pesan log yang sama juga akan terlihat pada ServerO dengan mengakses tab Services - SYSLOG.

 Klik dua kali pada entri Message untuk menampilkan informasi dengan lebih detail.

www.universitasbumigora.ac.id

® Serverd — O
Phyzical Config Desktop Programming Attributes
SERVICES
Syzlog

HTTP / -

DHCP K

DHCPwE Service i® On R
TFTR Time HoztH ame beszage

DN

SYSLOG e - 19216506 %LINK-5-CHANGED: Interfac]
ALn
s 2 - 192168.06 %L INEPROTO-5-UPDOWHN: |

Pt




NETWORK ISSUES DI SDN CONTROLLER

« Pada bagian Assurance - Network Issues dari SDN Controller juga akan menampilkan informasi
terkait permasalahan konektivitas dalam menjangkau Multilayer Switch MSW_BIMA, PC E dan PC
F. Selain itu pula juga ditampilkan informasi persentase Network Health untuk Switches sebesar

66% dan Hosts sebesar 75%.

Wwieb Brawser
< b URL |http:/#controller. sabarmenanti.com Go Stop

il Network Controller & sabar -

ASSURANCE DSTS TOPOLOGY PATH TRACE

Qj Assurance @ Network Health t.m Network Issues
Routers Health Level Date Name Description Source
Routers 3 100% o
Healthy Percentage: 100% - ice i
Health; Ratio: 3:‘3 : E:;Zi:ed 100% 12-19 Connectivity S:v‘.::e = MSW_BIMA|
75% 11:12
50%
2021- o
% 12-19 Connectivity Device Is E
0%@' o © 3 ® v 112 o
: I A A N
Switches ~ Y o ~ = T 2021- - Device is
Healthy Percentage: 66% g Managed * 1121129 Connectivity down F @ -
Healthy Ratio: 2:3 B Unmanaged '
Switches Health Level
3 66% ‘ '

ANN%
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PENGUJIAN SYSLOG

« Lakukan pengaktifan kembali interface GigabitEthernet0/0/0 atau g0/0/0 melalui CLI dari router
RTR_BIMA.

RTR BIMA

Enter configuration commands, one per line. End with CNTL/Z.
RTR_BIMA (config)#int g0/0/0
RTR BIMA (config-if) fno shutdown

RTR _BIMA (config-if)#
SLINE-S5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernet(/0/0, changed state to up

« Terlinat pesan console yang menampilkan informasi terkait interface g0/0/0 yang diaktifkan.
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PENGUJIAN SYSLOG

« Pesan log yang sama juga akan terlihat pada ServerO dengan mengakses tab Services - SYSLOG.

[ Serverd — O X
Phyzical Config Desktop Programming Attributes
SERVICES
Syzlog

HTTFE Eusl

DHCP biog

DHCPvE Semvice ® 0On () o
TFTP Time HoztH ame Meszage
DMNS

SYSLOG 1 132168.06 %L INK-5-CHANGED: Interfac]
ABA

2 - 192188.0.6 %LINEPROTO-5-UPDOWN: |

NTP \

EMAIL 3 - 192168.0.6 %LINK-5-CHANGED: Interfact
FTP
loT 4 - 192168.08 %LINEPROTO-5-UPDOWN: |

 Klik dua kali pada entri Message untuk menampilkan informasi dengan lebih detail.

« Tutup kotak dialog ServerO.
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IMPLEMENTASI REST
API DENGAN SDN
CONTROLLER

* Dokumentasi REST API Network
Controller

* Request Token Otentikasi (Service
Ticket)

* Python Script Untuk Memperoleh Service
Ticket Dari SDN Controller

* Python Script Untuk Mengambil Network
Health Di SDN Controller

* Python Script Untuk Mengambil Network
Issues Di SDN Controller

* Python Script Untuk Mengirim Notifikasi
Network Issues Ke Cisco Webex Room

* Python Script Untuk Mengirim Notifikasi

Network Issues Ke Telegram




DOKUMENTASI REST API NETWORK
CONTROLLER

« API memungkinkan pengguna untuk mengakses Network Controller menggunakan antarmuka REST
melalui HTTP. Dokumentasi REST API untuk Network Controller dapat diakses melalui web browser dari
salah satu PC, sebagai contoh PC A. Pada inputan URL masukkan alamat http://controller.sabarmenanti.com
dan tekan tombol Go.

« Login menggunakan Username sabar dengan Password menanti. Tampil halaman Dashboard. Pada
bagian header, pilih menu di sebelah kiri dari logo Cisco dan pilih menu API Docs. Selanjutnya akan tampil
halaman API and SDK Documentation untuk Network Controller. Lakukan eksplorasi menggunakan panel
navigasi sebelah kiri.

£ b URL [http:/fcontraller. zabarmenanti. conn (Ef] Stop

< > IRL |http:/fcontroller. zabarmenanti. com = '::Illslcllcln' Network Controller & sabar -
Cisco Packet Tracer Northbound
Provisioning \
TICKETS
EECN  AP| for Network Controller Device
Assurance addTicket
deleteTicket APl and SDK Documentation
Policy
| o
Version: 1.0.0
APl Docs addNetworkDevice
h deleteNetworkDeviceByld
deleteNetworkDeviceBylp The APl enables users to access network controllers using REST interface over HTTE.
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http://controller.sabarmenanti.com/

REQUEST TOKEN OTENTIKASI (SERVICE

TICKET)

» Melalui dokumentasi API, klik pada addTicket sebagai metode yang digunakan untuk membuat

ticket baru bagi pengguna. Ticket tersebut nantinya digunakan sebagai token otentikasi untuk
mengirim permintaan (request) REST berikutnya ke Network Controller.

= il Network Controller

s

APl SUMMARY
TICKETS

addTicket

deleteTicket

INVENTORY

addNetworkDevice
deleteNetworkDeviceByld
deleteNetworkDeviceBylp
getNetworkDeviceByld
getNetworkDeviceBylp
getNetworkDeviceCount
getNetworkDeviceRange

PR B,

L d

addTicket
addTicket

This method is used to create a new user ticket

POST
Usage and SDK Samples

Curl

cur -X POST
b
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Method ini memiliki 2 (dua) parameter
yaitu username dan password untuk
mengakses ke Network Controller. Pada
studi kasus ini username menggunakan
sabar dan password menggunakan
menanti.




PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

~

« Pada kotak dialog properties dari PC A, pilih tab Programming. Klik tombol New untuk membuat

Project.

B a

Phyzical Config Desklop

Mo Project Opeped
Open||New Delete”RenameHlmpnrﬂ
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0 Attributes

a

Pt

|Insta|l to Desktnp||Run| |Clear Gulputs| |Help|

Create Project

Enter a project name and select the project type.

Mame] network controller |

= Template ‘
| Empty - Python v |
' Global Script Project
| MQTT Broker - (Python) v |

Y

Create

Cancel

Tampil kotak dialog Create
Project. Pada inputan Name:,
masukkan nama project,
sebagai contoh network
controller. Sedangkan di
bagian Template, pilih Empty
— Python. Tekan tombol
Create untuk memproses
pembuatan project.



PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

~

 Klik dua kali pada file main.py yang telah tersedia setelah pembuatan project.

L — O *
Physical Config Desktop Proﬁramminﬁ Attributes
network controller (Python) - main.py
|Open| |Delete| [Rename| [Import| [Install to Desktop)| |Clear Outputs|
h - Reload| Paste| |Undo Z°°m: H
m 1
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PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

B - ([l >
Phyzical Config Desktop l F'rn:uﬁramminﬁ I Attributes Ket|k kOde program
network controller {Python) - main.py Python berIkUt pada
|Open| |New| |Delete| Rename/ |Import| lInstall to Desktop| |Run| |Clear Outputs| Help) file main.py yang
. - |Reluad||Cnpy||Paste||Undu| |Redu||Find||ReplacE|Eunm:H digunakan untuk
mam.E] — — _ . .
g ("TeTt reauests mengambil service
3 base url = "http://192.168.1.254/api/vl" ticket dari Network
4 user = "zabar"
S password — "menanti® Controller. Kode
e rogram juga dapat
7~ def get ticket(): p g . J g . p
8 headers = {"content-type": "application/json"} d|amb|l da“ G|thUb
g data = {"user ": user, " d": p d} . ;
- ata username user passwor passwor (httpS//C“thchom/
11 response = requests.pest(base url+"/ticket"™, headers=headers, json=data) iDUtUharivadi/Sdn).
12 ticket = respcnse.jscni)
13 service ticket = ticket["response"] ["serviceTicket"]
14 return service ticket
15
le~ if name == " main ":
17 ticket = get_ticket()
. 13 print("Service Ticket: ", ticket)
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https://github.com/iputuhariyadi/sdn
https://github.com/iputuhariyadi/sdn

PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

~

Penjelasan baris kode program:

« Baris 1 digunakan untuk melakukan import modul requests Yyang dibutuhkan ketika
mengirimkan permintaan (request) API ke Network Controller.

« Baris 3 memuat deklarasi variable base_url dengan nilai "http://192.168.1.254/api/v1" yang
merupakan Uniform Resource Locator (URL) untuk mengidentifikasi sumber daya yang dapat
dimanipulasi oleh client di Network Controller. URL tersebut terdiri dari:

v' Scheme yaitu HTTP.
v Authority yaitu 192.168.1.254 yang merupakan alamat IP dari Network Controller.

v Path yang merepresentasikan lokasi dari sumber daya yang akan dimanipulasi pada server
yaitu /api/v1.

« Baris 4 dan 5 memuat deklarasi variable user dengan nilai "sabar" dan password dengan nilai
"menanti" yang digunakan untuk melalui proses otentikasi login ke Network Controller.
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PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

~

« Baris 7 memuat deklarasi pembuatan fungsi dengan nama get_ticket. Fungsi tersebut digunakan
untuk mengirimkan APl request dengan method POST dengan parameter berupa url dari API
untuk memperoleh service ticket Network Controller yaitu https://192.168.1.254/api/v1/ticket.

» Sedangkan parameter headers memuat nilai yang diambil dari deklarasi variable headers pada
baris 8 yaitu key Content-type bernilai application/json yang mengindikasikan format request
body yang dikirim dari API Client yaitu JSON.

« Selain itu parameter json memuat nilai yang diambil dari deklarasi variable data pada baris 9
untuk akun otentikasi login ke Network Controller. Variable data terdiri dari 2 (dua) key yaitu
username dengan nilai yang diambil dari variable user dan key password dengan nilai yang
diambil dari variable password.

« Baris 11 digunakan untuk mengirimkan API request dengan method POST dengan parameter
berupa base_url, headers dan json serta hasilnya disimpan pada variable response.
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PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

-

« Baris 12 digunakan untuk mengembalikan objek JSON dari nilai yang terkandung di dalam variable
response dan hasilnya disimpan pada variable ticket.

« Baris 13 digunakan untuk mengambil nilai serviceTicket yang terdapat dalam variable ticket dan
hasilnya disimpan pada service_ticket.

« Baris 14: keyword return berfungsi untuk mengembalikan nilai dari fungsi ketika dipanggil berupa
nilai dari variable service_ticket.

« Baris 16 memuat kondisi yang digunakan untuk mengeksekusi kode di dalam pernyataan if hanya
ketika program dijalankan langsung oleh interpreter Python.

« Baris 17 digunakan untuk memanggil fungsi get_ticket dan hasilnya disimpan pada variable
ticket.

« Baris 18 digunakan untuk menampilkan isi dari variable ticket menggunakan fungsi print().
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PYTHON SCRIPT UNTUK MEMPEROLEH
SERVICE TICKET DARI SDN CONTROLLER

B a

Phyzical Config

Desklop Prnﬁramminﬁ Attributes

network contreller {Python) - main.py
\Open| [New| |Delete| Rename||Import]

Y

main.py

~ def get ticket():

-

Install to Desktop| Run| |Clear Outputs| |Help|

|Reluad| |Cnpy| |Pa5te| |Undu| |F{edu| |Find| |Replace| zcrcrm: H

1 Aimport requests

2

3 base url = "http://192.168.1.254/api/vl"
4 user = "zabar"

5 password = "menanti”

-

o

8 headers = {"content-type": "application/json™}

2 data = {"username": user, "password": passwocrd}

10

11 response = requests.post(base url+"/ticket", headers=headers, json=data)
12 ticket = response.json()

13 service ticket = ticket["response"] |["serviceTicket™]
14 return service ticket

15

lé~ if name == " main ":

17 ticket = get ticket (]}

18 print{|"Service Ticket: ", ticket)

Starting network controller (Bython)...
("Service Ticket: ' 'HC-8%—-e2d836bcasad4fca9d08-nbi'")

network controller (Pythen) finished running.
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OUTPUT

» Klik tombol Run untuk
mengeksekusi kode
program Python.

» Terlihat pada bagian
OUTPUT, skrip telah
berhasil dieksekusi dan
menampilkan nilai
Service Ticket.




PYTHON SCRIPT UNTUK MENGAMBIL
NETWORK HEALTH DI SDN CONTROLLER

import requests

g base url = "http://1%2.168.1.254/api/vl" * Pengambllan |nf0rmaS|

i_] user = "sakbar" . Ne'[WOI‘k Health pada Network
i pasoword = “menanti Controller dapat dilakukan
7~ def get_ticket(): dengan menyesuaikan kode
= headers = {"content-type": "application/json"} ;

9 data = {"username": user, "password": password} pro_gram Python pada flle

10 main.py yaitu membuat

i': :;sponsi = request;.p-::-s: (base url+"/ticket", headers=headers, json=data) deklaraS| fungsi

2 ticket = response.jscni) .
13 service ticket = ticket["response"] ["serviceTicket"] get_network_health Sepertl
- Feturn service bicket terlihat pada baris 16-22 dan
16 - def get network healthi): menyesuaikan inStrUKSi yang
17 ticket = get_ticket() P P el

18 headers = {"¥{-Zuth-Token": ticket} dleksekUSI OIeh kOﬂdISI If pada
149 response = requests.get(base url+"/assurance/health", headers=headers) baI’IS 25 dan 26

20 health = respense.jaon()

21 network health = health['response'] [0] ['networkDevices'] ['totalPercentage’]

22 return netwerk health

23

24~ if name == " main ":

23 network health = get netwocrk health()

26 print|{("Persentase Network Health: "+ network health +"&")
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PYTHON SCRIPT UNTUK MENGAMBIL
NETWORK HEALTH DI SDN CONTROLLER

O
~

Penjelasan baris kode program:

Baris 16 sampai dengan 22 memuat deklarasi pembuatan fungsi dengan nama
get_network health.

Baris 17 digunakan untuk memanggil fungsi get_ticket sehingga menghasilkan ticket otentikasi
Network Controller dan hasilnya disimpan pada variable ticket.

Baris 18 memuat deklarasi variable headers dengan key x-auth-token dengan value atau nilai
yang diambil dari variable ticket.

Baris 19 digunakan untuk mengirimkan API request dengan method GET dengan parameter
berupa base url dengan path /assurance/health untuk mengambil keseluruhan informasi
Network Health dari Network Controller dan headers serta hasilnya disimpan pada variable
response.

Baris 20 digunakan untuk mengembalikan objek JSON dari nilai yang terkandung di dalam variable
response dan hasilnya disimpan pada variable health.
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PYTHON SCRIPT UNTUK MENGAMBIL
NETWORK HEALTH DI SDN CONTROLLER

« Baris 21 digunakan untuk mengambil nilai persentase Network Health untuk kategori perangkat

jaringan (networkDevices) yang terkandung di dalam variable health dan hasilnya disimpan pada
variable network_health.

« Baris 22 digunakan untuk mengatur nilai variable network health sebagai nilai balik dari
pemanggilan fungsi get_network_health.

« Baris 24 memuat kondisi yang digunakan untuk mengeksekusi kode di dalam pernyataan if hanya
ketika program dijalankan langsung oleh interpreter Python.

« Baris 25 digunakan untuk memanggil fungsi get_network health dan hasilnya disimpan pada
variable network_health.

» Baris 26 digunakan untuk menampilkan isi dari variable network health menggunakan fungsi
print().
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PYTHON SCRIPT UNTUK MENGAMBIL
NETWORK HEALTH DI SDN CONTROLLER

B oa —
 Klik tombol Run untuk
. Phwyzical Canfig Dezktop Pragrarnrmin Attributes
mengeksekusi kode i
network controller {Python) - main.py
program Python |Open| |New| |Delete| |Rename| Import| Install to Desktup"Run”Clear Outputs| Help|
. Ter“hat pada bag|an S - |Reluad||Cnpy||PasteHUndu| ‘Redu‘ |FindHReplace‘ ZDDI‘I‘I:H
. mam.py 1 import regquests
OUTPUT, skrip telah 2
. . . 3 base_url = "http://1%2.168.1.254/api/vl"
berhasil dieksekusi 4 user - "sabar”
. . . 5 password = "menanti”™
dan menampilkan nilai s
7~ def get_ticket():
Persentase Network 3 headers = ["content-type": "application/jaon™}
9 data = {"username": user, "password": pasaword]
Health sebesar 83%. 10
11 responde = regquedts.post(base_url+”sticket”, headers=headers, Jjson=data)
2 ticket = response.jscn()
13 service_ticket = ticket|["responae™]["serwviceTickst"]
14 return service_ticket
15
16 » def get_network_healthi):
17 tickst = get_ticket ()
8 headers = ["¥X-REuth-Tcken™: ticket}
19 responde = regquedts.get (bage_url+"/assurance/health”™, headers=headers)
20 health = reaponse.json()
21 network _health = health['response"] [0] [ 'networkDevices'] ['totalPercentage’ ]
22 return network_health
23
24~ 1if name_ == "__main_":
23 network_health = get_network _health()
- 26 print {("Persentase Network Health: "+ network health +%%")
Starting network controller (Bython)...
Perzentase Network Health: 33% OUTPUT
WWW.universitasbumigora.ac.id network controller (Python) f£inished running.




PYTHON SCRIPT UNTUK MENGAMBIL
NETWORK ISSUES DI SDN CONTROLLER

« Pengambilan informasi Network Issues pada Network Controller dapat dilakukan dengan
menyesuaikan kode program Python pada file main.py yaitu membuat deklarasi fungsi
get network issues seperti terlihat pada baris 24-38 dan menyesuaikan instruksi yang dieksekusi
oleh kondisi if pada baris 41 dan 46.

24 » def get network issues():

25 ticket = get_ticket ()

26 headers = {"Rcocept': 'application/jscon', '"X-Zuth-Token': ticket}

27 izzues = reguests.get(url = bass url + "/aszszurance/health-izsussz", headers=headers)
2B iszue details = issues.jscn()

25 devices = len(issue details['response'])

30 cutput = "Peringatan! Terjadi gangguan aksez ke "4+ str{devices) +" perangkat berikat:'\n"
31 output += "-"=g0 +"\n"

32 cutput += "NO. | PERRNGEAT WAKTU | DESERIP3I'\n"

33 output +="-"#g0 +"\n"

34 number=1

35 - for device in issue_details|['response']:

36 cutput += """+ ztr(number) +". | "+ device['izsuseSource'] +" "+ device['izzueTimestamp'] +" "+ dewvice['"igssueDescription'] +"\n"
37 number +=1

3B return ocutput

39

40~ if name == " main ":

41 network health = get_network health()

4z - if int(network health) « 100:

43 issues = get_network issuss()

44 print{issuess)

45 - else:

46 print ("Persentase Network Health: "+ network health +"%") )-
N
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NETWORK ISSUES DI SDN CONTROLLER

O
~

Penjelasan baris kode program:

Baris 24 sampai dengan 38 memuat deklarasi pembuatan fungsi dengan nama
get_network _issues.

Baris 25 digunakan untuk memanggil fungsi get_ticket sehingga menghasilkan ticket otentikasi
Network Controller dan hasilnya disimpan pada variable ticket.

Baris 26 memuat deklarasi variable headers yang terdiri dari 2 (dua) key yaitu key Accept dengan
nilai application/json yang mengatur jenis luaran yang diminta sebagai balasan dari APl Server
yaitu JSON dan key x-auth-token dengan nilai yang diambil dari variable ticket.

Baris 27 digunakan untuk mengirimkan API request dengan method GET dengan parameter
berupa base url dengan path /assurance/health-issues untuk mengambil keseluruhan informasi
permasalahan (issues) terkait Network Health dari Network Controller dan parameter headers
serta hasilnya disimpan pada variable issues.

Baris 28 digunakan untuk mengembalikan objek JSON dari nilai yang terkandung di dalam variable
iIssues dan hasilnya disimpan pada variable issue_details. @ -
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NETWORK ISSUES DI SDN CONTROLLER

~

« Baris 29 digunakan untuk mengambil informasi jumlah perangkat yang mengalami Network
Issues dan menyimpan hasilnya pada variable devices.

« Baris 30 sampai 37 digunakan untuk memformat penampilan data perangkat yang mengalami
Network Issues dan menyimpan hasilnya pada variable output.

« Baris 38 digunakan untuk mengatur nilai variable output sebagai nilai balik dari pemanggilan
fungsi get_network_issues.

» Baris 40 memuat kondisi yang digunakan untuk mengeksekusi kode di dalam pernyataan if
hanya ketika program dijalankan langsung oleh interpreter Python.

« Baris 41 digunakan untuk memanggil fungsi get_network health dan hasilnya disimpan pada
variable network_health.
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~

« Baris 42 sampai 46 memuat kondisi yang digunakan untuk mengeksekusi kode di dalam
pernyataan if hanya ketika nilai dari variable network_health lebih kecil dari 100 yaitu
memanggil fungsi get_network _issue pada baris 43 dan menyimpan hasilnya pada variable
Issues serta menampilkan isi variable tersebut menggunakan fungsi print() pada baris 44.
Sebaliknya akan mengeksekusi kode di dalam pernyataan else yaitu menampilkan isi dari
variable network _health menggunakan fungsi print() pada baris 46.
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PYTHON SCRIPT
UNTUK MENGAMBIL
NETWORK ISSUES DI
SDN CONTROLLER

« Klik tombol Run untuk
mengeksekusi kode program
Python.

» Terlihat pada bagian OUTPUT,
skrip telah berhasil dieksekusi
dan menampilkan informasi
terkait Network Issues yaitu
gangguan akses ke 3 (tiga)
perangkat meliputi PC E, F dan
MSW_BIMA.
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B

Physzical Canfig

Desklop Proﬁramminﬁ Attributes

network controller (Python) - main.py

|Open| [New/| |Delete| Rename| Import|

lInstall to Desktop||Run| Clear Outputs |Help|

S - ‘Relnad| |Copy‘ ‘Pasle| |Undu-| ‘Redu| |Replace‘ Zoom: H
LETHE 25 ticket = get_ticket() -
26 headers = ["Reoeept': 'application/vang-data+ijscn', 'X-Ruth-Tcken': ticket}
27 issues = requests.get(url = base_url + "/assurance/health-issues", headers=headers
28 izsue details = i=zsues.json(
29 devices = len(issue_detaila['responge’])
30 gutput = "Peringatan! Terjadi gangguan akses ke "4+ atr{devices) +" perangkat beriku
30 gutput += "-"#*§0 +"\n"
S ocutput += "NO. | PERRNGHKART WAKTU | DESKRIFSIWn"
33 gutput +="-"*&0 +"\n"
34 numper=1
35~ for device in issue_details(['responsge']:
36 gutput += ""+ str{number} +". | "+ dewice['issueSource'] +" "+ dewice['issueT
37 number +=1
38 return output
35
40~ if _ name_ == "__main_ ":
41 network_health = get_network health()
42 - if int(network_health) < 100:
43 igaues = get_network issues |
44 print{issuess)
45 - elge:
48 print(["Persentase HNetwork Health: "+ network health +7%") 7
N 4 3
Starting network controller (Bython) ...
Peringatan! Terjadi gangguan zkses ke 3 perangkat berikut:
NO. | PERANGERT WAKTD | DESEKERIPSI
1. | F | 2021-12-1% 10:42:5¢ | Device is down
2. | E | 2021-12-15 10:42:5¢€ | Device is down
3. | MSW_BIMR | 2021-12-19 10:43:02 Device iz down
network controller (Pytheon) finished running.
L Top




PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE CISCO WEBEX ROOM

~

» Pengiriman notifikasi terkait Network Issues pada Network Controller ke Cisco Webex dapat
dilakukan dengan menyesuaikan kode program Python pada file main.py. Terdapat 4 (empat)
bagian yang memerlukan penyesuaian yaitu:

« Bagian pertama mengimport seluruh fungsi pada library time, seperti terlihat pada baris 2 dan
mengimport module realhttp agar dapat melakukan akses ke jaringan eksternal yaitu Cisco
Webex dan Telegram, seperti terlihat pada baris 3.

« Bagian kedua mendeklarasikan variable terkait komunikasi ke Cisco Webex, seperti terlihat pada
baris 9 sampai dengan 11.

import reguests
from time import *
import realhttp

base url = "http://1%2.1668.1.254/api/vl"
ussr = "szabazr"
password = "menanti"

[ T T o Y =8 S ] ]

§ webex url = "https://wsbexapis.com/vl/messages"

10 acecessToken = "Your Access Token™
11 roomId = "¥Your Boom ID" @ -
12

13- def get tickst():
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PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE CISCO WEBEX ROOM

Terdapat 3 (tiga) variable yang dideklarasikan yaitu:

a) Variable webex_url dengan nilai https://webexapis.com/vl/messages yang merupakan APl URL
untuk mengirim pesan ke Webex room,

b) Variable accessToken yang menampung Token Cisco Webex. Token dapat diperoleh dengan
mengakses situs developer.webex.com dan login menggunakan akun Cisco Webex yang dimiliki.
Apabila telah berhasil login, pilih menu Documentation kemudian pada panel menu sebelah kiri pilin
Getting Started maka akan tampil halaman Getting Started with the Webex API. Scroll ke bawah
ke bagian Your Personal Access Token. Salinkan Token tersebut sebagai nilai dari variable ini.

W — O X

00 APls - Getting Started | Webex fo X +

& c # developer.webex.com/docs/getting-started ® o B » Q :

webex for Developers Blog Support

APls through the APl will be done as you. See below for your What's possible

token: KIik untuk with the Webex
menyalin Token ,p.,
[ Your Personal Access Tokenl * '
REST API BaSics Bearer FhEEFFEEEFFETLEF AT LT AR AT EEEL L @ ACCOUntS and @ -
Authentication
Com plia nce This limited-duration personal access token is hidden for your security.
Methods &

To perform actions on behalf of someone else, you'll need a

. Content ypes
. . . - We bl OOI(S a OKE! hat you obt OA
WWWUHIVGTSItaSbumlgOI'aaCId Sep ate access § i t\" U obtain t ough an u


https://webexapis.com/v1/messages
https://developer.webex.com/

PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE CISCO WEBEX ROOM

c) Variable roomld yang menampung Room ID pada Cisco Webex sebagai tujuan pengiriman
pesan. Room ID dari room yang dimiliki pada Cisco Webex dapat diperolen dengan mengakses
URL https://developer.webex.com/docs/api/vl/rooms/list-rooms. Kemudian klik tombol Run maka
di bagian Response akan terlihat id dari room yang ada. Lakukan penyalinan nilai dari id dari
salah satu Room tersebut sebagai nilai dari variable ini.

. . 00 FRooms - List Rooms | Webex for = X =+ e N = o
Sebagal ContOh terllhat & C {ﬁ developer.webex.com;'c-:)cs.-'api.-".,"_f"ro-oms;'list—room51 B 4% OO0 % @ :
cuplikan room id dari -
NETCOM Ch a”ty ya|tu webex for Developers Blog Support
Y2....

List rooms by type.

Rooms Possible values: direct, group

Pastikan melakukan
penyesuaian nilai variable B
accessToken dan roomld et ey —
dari Cisco Webex sesuai created :
dengan yang dimiliki.

(CEESI Delete s Room o Limit the maximum number of

) ) rooms in the response. Value must
. . . . Space Classifications -
www.universitasbumigora.ac.id - N
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PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE CISCO WEBEX ROOM

« Bagian ketiga membuat fungsi dengan nama onHTTPDone dengan 3 (tiga) parameter yaitu status,
data dan replyHeader, seperti terlihat pada baris 46 sampai dengan 50.

46~ def onHTTPDone (status, data, replyHeader): Fungsi ini akan d|pa_ngg|l menggunakan method
47 - if status == 200: . . .

28 print ("Pesan Network Issues sukses dikirim!™) http.onDone sebagai callback ketika permintaan
B ol o HTTP telah selesai dieksekusi, seperti terlihat pada
50 print ("Pesan Network Issues gagal dikirim!"™) ] )

i baris 63. Variable status memuat respon berupa
52~ if name == main : P

-3 metwoTk healih - 9ot network health() HTTP Status Code. Jika bernilai 200 maka

54 - if int(network health) < 100: bermakna OK atau sukses.

55 issuss = gst network issues ()

5& print (issues)

57 http = realhttp.RealHTTPClient ()

58

S headers = {"Authorization":"Bearer "+accessToksen, "Content-Type":"application/Jjson"}

1] message = {"roomId":roomId, "markdown":'**Permasalahan Jaringan :®**'+''n'+ '">"+ iggues}

6l http.postWithHeader (webex url, message, hsaders)

62

63 http.onDone (onHTTPDone)

Ed - while Trus:

&5 sleen(5)

GG - else:

67 print ("Persentasse Network Health: "+ network health +"%")
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PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI'
NETWORK ISSUES KE CISCO WEBEX ROOM I

Bagian ke-empat membuat kode program terkait Real HTTP Client dan APl Request ke Cisco Webex,
seperti terlinat pada baris 57 sampai dengan 65.

Baris 57 digunakan untuk membuat instance Real HTTP Client dan hasilnya disimpan pada variable
http.

Baris 59 memuat deklarasi variable headers yang terdiri dari 2 (dua) key yaitu key Authorization
dengan nilai berupa prefix “Bearer “ diikuti dengan nilai yang diambil dari variable accessToken dan key

Accept bernilai application/json yang mengatur jenis luaran yang diminta sebagai balasan dari API
Server yaitu JSON.

Baris 60 memuat deklarasi variable message yang terdiri dari 2 (dua) key yaitu key roomld dengan nilai
yang diambil dari variable roomld dan key markdown dengan nilai berupa pesan menggunakan prefix
“Permasalahan Jaringan” diikuti dengan pesan peringatan serta nilai yang diambil dari variable issues.

Baris 61 digunakan untuk mengirimkan API request dengan method POST sehingga dapat mengirimkan
pesan ke Cisco Webex Room tertentu dan memiliki 3 (tiga) parameter dimana setiap nilainya diambil
masing-masing dari variable webex_url, message dan headers.

Baris 64 dan 65 digunakan untuk menangguhkan eksekusi sesuai dengan jumlah detik yang diberik@ -
yaitu 5 detik.
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N OTI F I KAS I Phyzical Config Drezktop Prnﬁramminﬁ Aftributes
network controller (Python) - main.py

[Open| |Delete| [Rename| [Import] |install to Desktop||Run| |Clear Outputs|

N ETWO R K ISS U ES S - ‘Relnad|‘C{:pyHPasteHUndu‘ |Redu‘ |Replace| Zoom:H
LTI 4§ ~ def onHITPDone (3tatus, data, replyHeader): -
47 - if status == 200:
K E ‘ Is‘ O W E B EX 45 print ("Pesan Network Issues sukses dikirim!"™)
43 ~ gelze:
gé- if _name == "__main ":
. 53 r_'le:r:mrk_heal:b = get_ne:w?l‘_:iﬂc.._hea'_:h[J
*  Klik tombol Run untuk s Lo ceynemiry_issues(
mengeksekusi kode program :; Fite - sesihttp.RealfTTZClien: ()
58
Python . 59 headers = {"Ruthorization":"Bearer "+accesaToken, "Content-Type":"applicaticon/jscn™}
80 message = {"roomId":rcomld, "markdown”™:'**Permasalahan Jaringan :**'+'\n'+ '>'+ igsues}
. . 6}‘ http.postWithieader (webex_url, message, headeras)
° Terllhat pada baglan OUTPUT, 2; http.onDone (onETTPDone)
H . H H o4 - hile True:
skrip telah berhasil dieksekusi e
. . . 65 - elze:
dan menampllkan |nformaS| 6; Eprir.:li"Perse:l:ase Network Health: "+ network health +"%") -
. . - 4 3
terkalt Network Issues yaltu Starting network controller (Bython)... -

gangguan akses ke 3 (tiga) Ferineatan’ Terjedi gangguan siee: ke 9 pesanghar bemvet:
perangkat meliputi PC E, F dan S
MSW_BIMA serta Pesan 2 | 10 1014216 | Device io down

Network Issues sukses dikirim | [ W57 e sormems  meves me s -
ke CISCO Webex Room . Fesan Network Issues sukses dikirim!

(] Top
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PYTHON SCRIPT NOTIFIKASI NETWORK
ISSUES KE CISCO WEBEX ROOM

 Hasil verifikasi O - <+ (O search meet,and cal ) @ Connect to a device
menggunakan Cisco
Webge?( Desktop for P @ oea s ~ (= % NETCOM Charity 2|
Windows Py o NETCOM Charity
rkneebrgphearglrll;t]kan w o N Messag.. = People.. Conte..  Sched..  +Ap.. 2 Q A
penerimaan pesan e @ My DEVASC SA Room @ [eagpse
notifikasi terkait permasaiahan aingan:
Network Issues yang @ Webex space for | | Peringatan! Terjadi gangguan akses ke 3 perangat
dikirim menggunakan et
skrip Python dari NO. | PERANGKAT | WAKTU | DESKRIPSI
dalam Cisco Packet 1.] F| 2021-12-19 10:42:56 | Device is down
Tracer ke Webhex 2.| E]2021-12-19 10:42:56 | Device is down
Room NETCOM 3. MSW_BIMA | 2021-12-19 10:43:02 | Device is down
Charity.

¥r

A
www.universitasbumigora.ac.id — 5 @ . .
O T mE @EA Shift+Enter for a new line

0 Whrite a message to NETCOM Charity



PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE TELEGRAM

« Pengiriman notifikasi terkait Network Issues pada Network Controller ke Telegram dapat
dilakukan dengan menyesuaikan kode program Python pada file main.py. Terdapat 4 (empat)
bagian yang memerlukan penyesuaian yaitu:

« Bagian pertama mendeklarasikan variable terkait komunikasi ke Telegram, seperti terlihat pada
baris 13 dan 14.

import requests
from time import *
import realhttp

base url = "http://192.168.1.254/api/vl"
user = "sabar"
password = "menanti®™

0 =1 oy ek 0 B3

Lo

webex url = "httpsa:// /webexapis.com/vil/meszages"”
10 accessToken = "Your Rccessz Token"

11 roocmlId = "Your Room ID"

12

13 bot token = "Your Telegram Bot Token”

14 bot chatlID = "Your Telegram Bot Chat ID"
TS -

le - def get ticket():
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PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE TELEGRAM

~

a) Variable bot_token yang menampung Token dari Bot Telegram yang telah dibuat. Pembuatan bot
dapat dilakukan dengan mengakses Telegram Web Client pada alamat https://web.telegram.org
dan menggunakan @BotFather.

Terdapat 2 (dua) variable yang dideklarasikan yaitu:

&) Telegram *® +
< & & web.telegram.org/z/
& (Q @BotFather x)

Chats Media Links Files Music Voice

ﬁ BotFather

Chats and Contacts

BotFather &
© G
4

www.universitasbumigora.ac.id
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PYTHON SCRIPT UNTUK MENGIRIM
NOTIFIKASI NETWORK ISSUES KE TELEGRAM

Ketik perintah /newbot. Muncul respon yang meminta untuk memasukkan nama bot dan username

bot, sebagai contoh masukkan netcomcharity bot. Apabila proses pembuatan bot berhasil

dilakukan maka muncul respon yang menginformasikan terkait token untuk akses API dari bot yang

dibuat. Salinkan Token tersebut sebagai nilai dari variable bot_token ini.

www.universitasbumigora.ac.id

BotFather & Q

bot

[ /newbot

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 07-48

| netcomeharity_bot | ;.45

| Good. Now let's choose a username for your bot. It must end in
. "bot'. Like this, for example: TetrisBot or tetris_bot.

07:48
netcomcharity_bot | 7.5

Done! Congratulations on your new bot. You will find it at
t.me/netcomcharity_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
forit. Just make sure the botis fully operational before you do
this.

Use this token to access the HTTP API: J

. |
Keep vour token secure and store it safely, it can be used by




PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE TELEGRAM

~

b) Variable bot_chatlD yang menampung nomor identifikasi (ID) dari chat group sebagai tujuan
pengiriman pesan. Salah satu cara untuk mengetahui chat ID dari group chat Telegram tertentu
adalah dengan mengakses Telegram Web Client dengan alamat https://web.telegram.org dan
memilin chat group yang ingin diketahui chat ID-nya. Sebagai contoh cuplikan dari chat ID yang

dimiliki oleh group chat NETCOM Charity yaitu -649383467. Salinkan chat ID tersebut sebagai
nilai dari variable bot_chatID.

lﬂl Telegram x +

« => C s wn—:-b.teIegram.ﬂrgfzji‘l—ﬁaﬂg?ua?ndlﬁ?

NETCOM Charity
WY 2 members

— Search
‘ NETCOM Charity netcomcharity_bot

netcomcharity_bot: Peringat... Peringatan! Terjadi gan

www.universitasbumigora.ac.id
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PYTHON SCRIPT UNTUK MENGIRIM NOTIFIKASI
NETWORK ISSUES KE TELEGRAM

« Bagian kedua, membuat fungsi dengan nama escape_underscore dengan satu parameter yaitu txt
yang digunakan untuk mengganti tanda underscore dengan dash pada pesan yang dikirim melalui
Telegram, pada baris 56 sampai dengan 57. Apabila tidak diganti maka pengiriman pesan akan
mengalami kegagalan.

56 def escaps underscore (LxT):

57 return txt.replace(™ ", "-") . . . . .

5: = » Bagian ketiga, menonaktifkan kode program terkait Cisco Webex
289~ if name == " main ": . . .

60  netwoIE healih = get network health() mulai baris 66 sampai dengan 68 dengan menambahkan tanda #
s e ek toenes () diawal setiap baris tersebut sehingga dianggap sebagai komentar.
63 pri:t{issuesT -

64 http = realhttp.RealHTITPClient ()

&5

66 theaders = {"R:thc:izat::n“: "Eearer "+a::esaT:xe:, "C:n:ent—fy;e": Tapplication/Jjson"}

67 tmeszage = {"roomId": roomId, "markdown": "#*Permasalahan Jaringan :FF'+'\n'+'>"'+ issuss}

6B #http.pcstﬁi,hieader[webex_u:;, message, headers)

[:3=] —

70 issues = escape underscore(issues)

71 gend text = '"nttps://api.telegram.org/bot’ + bot token + '/szendMessage?chat id=' + bot chatlID + '&parse mode=Markdown&text=' + issues
T2 http.get (zend text)

1=

74 http.onbDone (onHTTPDonie)

7o~ while True:

76 sleep (3)

77 - else:

T8 print ("Persentase Network Health: "+ network health +"%")
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NETWORK ISSUES KE TELEGRAM

~

« Bagian ke-empat, membuat kode program untuk melakukan APl Request ke Telegram sehingga
dapat mengirimkan pesan ke group chat tertentu, mulai baris 70 sampai dengan 72.

« Baris 70 digunakan untuk mengganti tanda underscore dengan tanda dash pada nilai dari
variable issues melalui pemanggilan fungsi escape _underscore dan menyimpan hasilnya
kembali ke variable issues.

« Baris 71 memuat deklarasi variable send_text dengan nilai yang merupakan URL untuk
mengidentifikasi sumber daya yang dimanipulasi oleh client di Telegram. URL tersebut memiliki
format penulisan sebagai berikut:

https://api.telegram.org/botStoken/sendMessage?chat id=SchatId&parse mode=Mar
kdown&text=Smessage

a) https://api.telegram.org/ merupakan API Server dari Telegram.

b) bot$token/sendMessage merupakan sumber daya (resources) yang akan dimanipulasi pada
server. Ganti $token dengan nilai token dari bot yang telah dibuat. Sebagai contoh di kode
program Python yang dibuat nilai token disimpan pada variable bot_token yang telah
dideklarasikan pada baris 13. @ -
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NOTIFIKASI NETWORK ISSUES KE TELEGRAM

~

c) ?chat_id=$chatld&parse_mode=Markdowné&text=$message merupakan query yang memiliki 3
(tiga) parameter yaitu chat_id yang digunakan untuk menampung ID dari group chat Telegram
dan parse_mode bernilai Markdown untuk pemformatan pesan serta text yang digunakan untuk
menampung pesan yang akan dikirim.

Ganti $chatld dengan nilai ID dari group chat yang telah dibuat. Sebagai contoh di kode program
Python yang dibuat nilai chatld disimpan pada variable bot chatID yang telah dideklarasikan
pada baris 14.

Ganti $Smessage dengan pesan yang akan dikirim. Sebagai contoh di kode program Python yang
dibuat nilai message disimpan pada variable issues yang telah dideklarasikan pada baris 70.

« Baris 72 digunakan untuk mengirimkan API request dengan method GET untuk mengirimkan
pesan ke group chat Telegram tertentu dan memiliki satu parameter yaitu send_text.
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PYTHON SCRIPT
UNTUK MENGIRIM
NOTIFIKASI NETWORK
ISSUES KE TELEGRAM

» Klik tombol Run untuk mengeksekusi
kode program Python.

« Terlihat pada bagian OUTPUT, skrip
telah berhasil dieksekusi dan
menampilkan informasi terkait
Network Issues yaitu gangguan
akses ke 3 (tiga) perangkat meliputi
PC E, F dan MSW_BIMA serta Pesan
Network Issues sukses dikirim ke
Telegram.
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L — O X
Phyzical Config Deskiop Prnﬁramminﬁ Attributes
network controller {Python) - main.py
|Open| |Delete| |Rename| [Import| [Install ta Desktup| [Clear Outputs|
S - ‘Reluad| ‘Copy‘ |Paste‘ ‘Undo| |Redo| |Replace‘ Zoom: H
main.py =z - - N
58~ if name == "_ main ":
&0 network _health = get network health()
gl - if int(network health) < 100:
Ly izsues = get_network_issues()
63 print (issues)
64 http = realhttp.RealETTPClient()
(5]
66 #headers = {"Authecrizaticn": "Bearer "+accessTcken, "Content-Type": "application/json"}
&7 fmeszsage = {"roomId": roomId, "markdown": '**Permasalashan Jaringan :**'+'\n'+'>"'+ issues
63 fhttp.postWithieader (webex url, message, headers)
(3]
70 issues = escape underscore(issues)
71 send text = 'https://api.telegram.crg/bot' + bot_token + '/sendMessageZchat id=' + bot_c
72 http.get (send text)
73
T4 http.onDone (cnHTTPDone)
75 - while True:
16 sleep(3)
77~ else:
78 print(|"FPersentase Netwcrk Health: "+ network health +"%™) -
- 4 - 3
Starting network controller (Python) ... -
Peringatan! Terjadi gangguan akses ke 3 perangkat berikut:
NO. | PERANGELT WLETU | DESKRIPSI
1. | F | 2021-12-1% 10:42:56 | Dewvice is down
2. | E | 2021-12-19% 10:42:56 | Device is down
3. | MEW_BIMAR | 2021-12-19%9 10:43:02 Device iz down
-
Pesan Network Issues suksez dikirim! L
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PYTHON SCRIPT NOTIFIKASI NETWORK

ISSUES KE TELEGRAM

Hasil verifikasi

ﬂ Telegram
menggunakan Telegram . -
Web Client
memperlihatkan =  Q Search

keberhasilan penerimaan
pesan notifikasi terkait
Network Issues yang
dikirim menggunakan
skrip Python dari dalam
Cisco Packet Tracer ke
Group NETCOM
Charity.

* NETCOM Charity

X

+

@ web.telegram.org/z/#-649383467

14:59

netcomcharity_bot: Peringat...

NETCOM Charity

2 members

netcomcharity_bot

www.universitasbumigora.ac.id

Peringatan! Terjadi gangguan akses ke 3 perangkat berikut:

NO. | PERANGKAT | WAKTU | DESKRIPSI

1.1F | 2021-12-19 10:42:56 | Device is down
2.1E|2021-12-19 10:42:56 | Device is down
3. | MSW-BIMA | 2021-12-19 10:43:02 | Device is down |, ..
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